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About Vaisala OPC UA Server

Vaisala OPC UA Server software supports the retrieval of real-time and historical data from
Vaisala viewLinc Enterprise Server by third-party applications running on an OPC UA client
machine.

When the Vaisala OPC UA Server receives a data request from an OPC UA client, it utilizes
Vaisala API calls to retrieve data from viewLinc Enterprise Server. After authorizing the
request, viewLinc Enterprise Server sends data via a secure transfer to the Vaisala OPC UA
Server, which then transfers the data to the requesting OPC UA client.

OPC
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Vaisala viewLinc Vaisala OPC UA Your OPC UA
Enterprise Server Server Client

System requirements

Availability Dedicated server available 24 hours a day, 7 days a week

Server management Recommended: Connected to an uninterruptible power
supply (UPS)
Recommended: Backup solution with support for open file
backup

Operating System Windows Server® 2019 (64-bit)

Windows Server® 2016 (64-bit)
Windows Server® 2012 R2 (64-bit)
Windows® 10 Enterprise (64-bit)

Application disk space required 2GB

Security certificate for web Authorized TLS certificate and key
interface
License key OPC UA Server license key (on USB drive).

D Vaisala OPC UA Server-signed certificate and key can be generated during installation.

License requirements

The Vaisala OPC UA Server software is shipped with a license key (found on the installation

USB) to enable the OPC feature in viewLinc Enterprise Server. The matching license key must

be entered in the Vaisala OPC UA Server Installation Wizard.
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The OPC UA Server license must support an equal or greater number of devices
as the viewLinc Enterprise Server license key.

To upgrade the Vaisala OPC UA Server software licensing size, you are only required to enter
the new license key in viewLinc.

Security requirements

The Vaisala OPC UA Server can be set up with strict or relaxed levels of certificate
authentication with viewLinc Enterprise Server, and strict or relaxed user authentication
between Vaisala OPC UA Server and OPC UA clients. The decision to use strict or relaxed
security depends on your company'’s security policy.

+ Certificate authentication: If your security policy requires the use of trusted certificates,
strict certificate authentication must be selected during installation. Certificate
authentication refers to a security process which checks the level of security between
viewLinc and the Vaisala OPC UA Server. Relaxed certificate authentication allows for the
use of self-signed certificates.

For information on certificate requirements, see OPC UA client certificate
requirements (page 7).

User authentication: Strict user authentication makes sure that OPC UA client requests
are only accepted from a recognized OPC UA client username/password. Relaxed user
authentication automatically accepts anonymously generated requests from OPC UA
clients.

certificates for use with OPC UA clients.

Generate a Certificate Install a Trusted Certificate

0 The Vaisala OPC UA Server installation wizard provides the option to generate

For companies with network access For companies with remote network

limited to a few PCs access needs

Created during Vaisala OPC UA Certificate request generated internally

Server installation and sent to a certificate signing
authority for paid validation

Valid for up to 10 years Valid for 2 years

Free Cost varies/annual renewal fee

Use when relaxed security Use when strict security connections are

connections are allowed between required between Vaisala OPC UA

Vaisala OPC UA Server and your OPC Server and your OPC UA clients.

UA clients.
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OPC UA client certificate requirements

OPC UA client certificates can be either self-signed certificates or CA-signed certificates. Both
self-signed certificates and CA certificates must have the following minimum properties to be
accepted.

1. Key Usage: the keyUsage property must have these options as a minimum:
» digitalSignature
* nonRepudiation
* keyEncipherment
* dataEncipherment
2. Extended Key Usage: the extendedkeyUsage property must have these properties:
* serverAuth
* clientAuth
3. Subject Alternative: the names list must have these entries as a minimum:
* URL1 = Application URI
* DNS.1 = Fully qualified host name
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Subject Alternative names list entry example:

* URL1=urn:Vaisala:OpcUaServer
* DNS.1=myhost.vaisala.com

Allowing certificates to be trusted by the OPC UA Server

Both self-signed certificates and CA certificates must be made trusted in the OPC UA Server in
order to be able to connect using them. For instructions on making the certificates trusted, see
the following sections:

Allowing self-signed certificates to be trusted (page 7)
Allowing CA-signed certificates to be trusted (no certificate revocation list) (page 8)

Allowing CA-signed certificates to be trusted (with certificate revocation list) (page 8)

Allowing self-signed certificates to be trusted

If the OPC UA client has generated its own self-signed certificate, perform the following steps
to allow the certificate to be trusted by the OPC UA server.

P 1. Allow the client to attempt a connection. Its certificate will be rejected, and the rejected
certificate will be placed into the following folder:

<data location>\pki\DefaultApplicationGroup\rejected\certs

2. Move (cut/paste) the certificate from the rejected folder to the following location:

<data location>\pki\DefaultApplicationGroup\trusted\certs

3. Restart the OPC UA Server. The next connection attempt will be trusted.



Allowing CA-signed certificates to be trusted (no certificate
revocation list)

If the OPC UA client certificate has been signed by a CA, perform the following steps to allow
the certificate to be trusted by the OPC UA server.

associated with them. For instructions on allowing a CA certificate to be trusted
when there is a certificate revocation list associated with it, see Allowing CA-
signed certificates to be trusted (with certificate revocation list) (page 8).

0 These steps apply to CA certificates when a certificate revocation list is not

—_

. Allow the client to attempt a connection. Its certificate will be rejected, and the rejected
certificate will be placed into the following folder:

<data location>\pki\DefaultApplicationGroup\rejected\certs

2. Move (cut/paste) the certificate from the rejected folder to the following location:

<data location>\pki\DefaultApplicationGroup\trusted\certs

3. Copy the CA certificate to the following location:

<data location>>\pki\DefaultApplicationGroup\issuer\certs

o The CA certificate must be in the DER format with a . der extension.

4. Make sure that VOPCUAServer.cfg has the following setting:
[opcua]
suppress_revoke_status_unknown=1

5. Restart the OPC UA Server. The next connection attempt will be trusted.

Allowing CA-signed certificates to be trusted (with certificate
revocation list)

If the OPC UA client certificate has been signed by a CA, perform the following steps to allow
the certificate to be trusted by the OPC UA server.

associated with them. For instructions on allowing a CA certificate to be trusted
when there is not a CRL associated with it, see Allowing CA-signed certificates to
be trusted (no certificate revocation list) (page 8).

0 These steps apply to CA certificates when a certificate revocation list (CRL) is
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1. Allow the client to attempt a connection. Its certificate will be rejected, and the rejected
certificate will be placed into the following folder:

<data location>\pki\DefaultApplicationGroup\rejected\certs
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2. Move (cut/paste) the certificate from the rejected folder to the following location:

<data location>\pki\DefaultApplicationGroup\trusted\certs

3. Copy the CA certificate to the following location:

<data location>>\pki\DefaultApplicationGroup\issuer\certs

0 The CA certificate must be in the DER format with a .der extension.

4. Copy the CRL to the following location:

<data location>\pki\DefaultApplicationGroup\issuer\crl

0 The CRL must be in the DER format with a . cr1 extension.

5. Make sure that VOPCUAServer .cfg has the following setting:
[opcua]
suppress_revoke_status_unknown=0

6. Restart the OPC UA Server. The next connection attempt will be trusted.



Installing Vaisala OPC UA Server

Before you start the Vaisala OPC UA Server Installation Wizard, make sure you have completed
the installation prerequisite tasks outlined in the setup checklist.

only run on the LOCALSYSTEM user account, the Windows default account with

o Vaisala OPC UA Server software is installed as a Windows service. This service will

Table 1

full control of the system. If your computer system is configured with custom
security settings, the Vaisala OPC UA services may need additional configuration
to run. See Troubleshooting (page 14).

Setup checklist

VOPC UA Server installation prerequisite tasks

O

Vaisala OPC UA Server license key added to viewLinc. The same license key entered in
viewLinc is entered during Vaisala OPC UA Server installation. Refer to the add license key
instructions in the viewLinc User Guide.

O

A dedicated group and user configured in viewLinc. The dedicated group must have View
permission to access the required Zone and/or Location data. The user account is used only
to transfer data to the Vaisala OPC UA Server so that activity between viewLinc and the
Vaisala OPC UA Server can be traced clearly in the Events log. Refer to the add group and
add user instructions in the viewLinc User Guide.

viewLinc hostname identified, or IP address (a recognized certificate hostname is required if
your network requires certificate authentication).”

viewLinc port number identified (default is 443).

Vaisala OPC UA server port number identified (default is 55000).

ooio| o

Your OPC UA client username and password identified (if your network requires a unique
user to authenticate data requests).?

2)

Your company security policy determines whether you are required to use strict or relaxed
certificate authentication for connections between Vaisala OPC UA Server to viewLinc
Enterprise Server

If strict user authentication is required to authorize data requests between Vaisala OPC UA
Server and OPC UA clients, you must identify the username/password that will be used to
initiate requests from the OPC UA client.

Install Vaisala OPC UA Server software

necessary permission to run software on the installation server.

0 Check your Group Security Policy settings to make sure your user account has the
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1. On a dedicated server, insert the Vaisala OPC UA Server USB and run
VOPCUAServerSetup.exe.

To install Vaisala OPC UA Server software on a remote server, copy the
VOPCUAServerSetup. exe file from the USB to the destination server.
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2. Select the installation language. This language setting is used in the wizard.

3. Make sure you have completed the setup prerequisites. Check each option to confirm,
then click Next.

4. Enter your Vaisala OPC UA Server license key.
5. Accept the Vaisala General License Conditions.

6. Accept the default installation path for the software, or specify a new destination folder
(location must have at least 2 GB of free disk space).

7. Accept the default installation path for data, or specify a new destination folder (location
must have at least 1 GB of free disk space).

8. To configure the connection between viewLinc Enterprise Server and the Vaisala OPC UA
Server, first choose the Certificate authentication settings:

_) I_I _) OPC
- T AR

Vaisala viewLinc Vaisala OPC Your OPC
Enterprise Server UA Server UA Client
Relaxed:
Data transfers permitted using a self-signed security certificate.
Strict:

Data transfers require that the viewLinc Enterprise Server provide a trusted
certificate hostname. If this option is selected, the viewLinc hostname entered must
match the trusted certificate, and the username and password must be configured
in viewLinc.

9. Add the viewLinc connection details:
viewLinc IP address or hostname:
Type the viewLinc Enterprise Server hostname your network PCs use to connect
with viewLinc through a browser, or the IP address. Note that a fully qualified
domain name is required if you are setting up strict certificate authentication (for
example, viewLinc.mycompany . com).

viewLinc Port number:
Accept the default port number, 443, or type a new port number.

viewLinc OPC UA username/password:
Type the dedicated username and password that was created in viewLinc. This user
account is used by the Vaisala OPC UA Server to communicate with viewLinc.

10. Test the connection. When all viewLinc settings are valid, you can click Next to continue.



11. Choose to generate certificate files or upload trusted certificate and key files:
Keep existing certificate and key
For upgrade only. Choose this option to automatically use the certificate files
currently installed on OPC UA clients.

Upload a certificate and key (trusted)
Choose this option if you already have trusted certificate and key files and they are
available on your network.

Generate VOPC UA Server-signed certificate and key files
Choose this option if your security policy permits a relaxed security connection with
OPC UA clients, or you want to purchase a trusted certificate at a later time.

You can use the generated . csr file to purchase a trusted certificate
for installation on OPC UA clients. See Updating certificates (page 14).

12. To configure the connection between Vaisala OPC UA Server and your OPC UA client,
choose the user authentication requirement:

u T Tl OPC
- IIIIIIIIlI} - 1

Vaisala viewLinc Vaisala OPC Your OPC
Enterprise Server UA Server UA Client
Relaxed:

Ensures data transfers are accepted without requiring a dedicated username/
password (anonymous data requests from an OPC UA client are permitted).

Strict
Data transfers are only recognized if the request is from a recognized user account.
After selecting this option, enter the accepted username/password combination
(see step 14).

13. Add the Vaisala OPC UA Server port number the OPC UA client will use to communicate
with the Vaisala OPC UA Server (default is 55000).

14. If you selected strict user authentication, enter the designated OPC UA client username
and password authorized to generate requests.

15. Click Install
16. Click Finish to complete the installation wizard.

17. To verify the installation was successful, open the Services window (open the Windows
Start menu and type Services), and locate Vaisala OPC UA Server in the Name column.
The status should read, Running. If the service is not running, see Troubleshooting
(page 14).

viewLinc data parameters

After installation of the Vaisala OPC UA Server is complete, OPC UA clients can be configured
to retrieve the following viewLinc parameters:
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Device name

Probe serial number

Device serial number

m
z
Q
-
0
T

Device channel number

Calibration date

Location name

Location time stamp

Location value (measurement): realtime

Location value (measurement): historical

Location units




Maintenance activities

CAUTION! Changes to the VOPC UA Server configuration file should only be
performed by system administrators.

Updating certificates

You can update an expired security certificate, or update the Vaisala OPC UA Server system to
use a trusted certificate.
p 1. Stop the Vaisala OPC UA Server service.

2. Locate the certificate and key folders in the default data installation path, for
example: ... \Public Documents\Vaisala\Vaisala OPC UA Server\pki
\DefaultApplicationGroup\OWN\certs)\ ... \Public Documents\Vaisala
\Vaisala OPC UA Server\pki\DefaultApplicationGroup\OWN\private\

3. Replace the existing \ certs folder file, application_rsa_sha256.der, and
\private folder file, application_rsa_sha256_key.pem.

4. Start Vaisala OPC UA Server service.

Changing security levels

Depending on your security policy, you may need to change security certificate or user
authentication requirements. A full description of strict vs. relaxed authentication is covered in
Security requirements (page 6).
p 1. Stop the Vaisala OPC UA Server service.
2. Start the installation wizard, VOPCUAServerSetup.exe.

3. To change the certificate authentication security level, go to viewLinc Enterprise Server
Connection step and change the certificate authentication to Strict or Relaxed.

4. To change the user authentication security level, go to Your OPC UA Client Connection
step and change the user authentication to Strict or Relaxed.

5. Complete the installation wizard steps as required.
6. Start the Vaisala OPC UA Server service.

Troubleshooting

Vaisala OPC UA Server Service not running

By default Vaisala OPC UA Server software installs as a Windows service which is permitted to
run only on the LOCALSYSTEM user account; this is the Windows default account which has
full control on the system. If your computer system is configured with custom security settings,
the Vaisala OPC UA Server service may need additional configuration to run.

1. Open the Windows Start menu and open or type Serv-ices.
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2. Locate the Vaisala OPC UA Server Service and open the Properties window.

3. On the Log on tab select This account, then enter an authorized username and password.
The user must have read and execute permission on all installed program files sub folders,
inheritable Full Control access on all sub folders, and network access rights to allow it to
connect to other systems.
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OPC UA Service fails to load

If the OPC UA Service fails to load, check the Log\ VOPCUAServerlog file and the log
\VOPCUAServer_trace. log file for the following messages:

* Vaisala OPC UA Server failed to load Configuration. [error code]

* Vaisala OPC UA Server failed to create add policy for level 1. [error code]
* Vaisala OPC UA Server failed to create add policy for level 2. [error code]
* Vaisala OPC UA Server initialize failed. [error code]

* Vaisala OPC UA Server failed to create certificate store. [error code]

* Vaisala OPC UA Server failed to create certificate. [error code]

* Vaisala OPC UA Server failed to create certificate request. [error code]

The [error code] shown at the end of the message is an internal error code for support
purposes. Contact Vaisala Support to investigate why initialization is failing.

OPC UA client not connecting

If you generated security certificate files during installation, you may want to install the
generated .crt file on connecting OPC UA client machines. This prevents possible
connection errors when not using a trusted certificate.

1. On each OPC UA client, copy the generated certificate file (VOPCUAServer-CA.crt))
to any desktop location, then right-click on the file to select Install Certificate.

2. In the Certificate Import Wizard Welcome screen, select Local Machine.

3. On the Certificate Store screen select Place all, click Browse, and then select Trusted
Root Certification Authorities. If you receive an unknown publisher warning, click OK.

4. Click Finish, then Yes.

Certificate rejected when attempting to connect

OPC UA client certificates can be either self-signed certificates or CA-signed certificates. Both
self-signed certificates and CA certificates must have certain minimum properties in place, and
they must be allowed to be trusted by the OPC UA server.

For information on correct certificate properties, see OPC UA client certificate requirements
(page 7).

For instructions on allowing self-signed and CA-signed certificates to be trusted by OPC UA
server, see the following sections:

» Allowing self-signed certificates to be trusted (page 7)
* Allowing CA-signed certificates to be trusted (no certificate revocation list) (page 8)
* Allowing CA-signed certificates to be trusted (with certificate revocation list) (page 8)






Vaisala OPC UA Server

Die Software Vaisala OPC UA Server unterstitzt das Abrufen von Echtzeit- und historischen
Daten aus Vaisala viewLinc Enterprise Server mit Drittanbieteranwendungen, die auf einem
OPC UA Clientcomputer ausgefiihrt werden.

Wenn Vaisala OPC UA Server eine Datenanforderung von einem OPC UA Client empfangt,
verwendet die Software Vaisala API-Aufrufe, um Daten aus viewLinc Enterprise Server
abzurufen. Nachdem die Anforderung autorisiert wurde, sendet viewLinc Enterprise Server die
Daten mittels sicherer Datenibertragung an Vaisala OPC UA Server. Diese Software Gbertragt
die Daten wiederum an den anfordernden OPC UA Client.

n - |||||||||»C_' .

O
m
C
pr
0
(2]
I

Vaisala viewLinc Vaisala OPC lhr OPC

Enterprise Server UA Server UA Client
Systemanforderungen

Verfligbarkeit Dedizierter Server, der rund um die Uhr verfligbar ist
Servermanagement Empfohlen: Verbunden mit einer unterbrechungsfreien Strom-

versorgung (USV)

Empfohlen: Datensicherungslésung, die geoffnete Dateien si-
chern kann

Betriebssystem Windows Server® 2019 (64 Bit)
Windows Server® 2016 (64 Bit)
Windows Server® 2012 R2 (64 Bit)
Windows® 10 Enterprise (64 Bit)

Fur die Anwendung erforderlicher |2 GB
Festplattenspeicher

Sicherheitszertifikat fir Webober- | Autorisiertes TLS-Zertifikat mit Schltssel
flache

Lizenzschlussel OPC UA Server Lizenzschlussel (auf USB-Laufwerk).

D Das Vaisala OPC UA Server signierte Zertifikat und der Schlissel kénnen im Rahmen der
Installation generiert werden.



Lizenzanforderungen

Die Software Vaisala OPC UA Server wird mit einem LizenzschlUssel (auf dem USB-
Datentrager mit den Installationsdateien) geliefert, damit die OPC Funktion in viewLinc
Enterprise Server aktiviert werden kann. Der betreffende Lizenzschlissel muss im Vaisala OPC
UA Server Installationsassistenten eingegeben werden.

Die OPC UA Server Lizenz muss mindestens die gleiche Anzahl an Geraten
unterstlitzen wie der viewLinc Enterprise Server LizenzschlUssel.

Far ein Upgrade der Vaisala OPC UA Server Lizenz auf eine neue Gré3e muss nur der neue
Lizenzschlissel in viewLinc eingegeben werden.

Sicherheitsanforderungen

Vaisala OPC UA Server kann mit strikter oder lockerer Zertifikatauthentifizierung fur viewLinc
Enterprise Server und mit strikter oder lockerer Benutzerauthentifizierung zwischen Vaisala
OPC UA Server und OPC UA Clients eingerichtet werden. Die Entscheidung flr eine strikte
oder lockere Authentifizierung hangt von der Sicherheitsrichtlinie des Unternehmens ab.

+ Certificate authentication: Wenn die Sicherheitsrichtlinie die Verwendung
vertrauenswurdiger Zertifikate voraussetzt, muss bei der Installation die strikte
Zertifikatauthentifizierung gewahlt werden. Zertifikatauthentifizierung bezeichnet ein
Verfahren, mit dem die Sicherheitsstufe zwischen viewLinc und Vaisala OPC UA Server
gepruft werden kann. Die lockere Zertifikatauthentifizierung erlaubt die Verwendung
selbstsignierter Zertifikate.

Weitere Informationen zu Zertifikatanforderungen siehe Anforderungen an
OPC UA Clientzertifikate (Seite 19).

User authentication: Die strikte Benutzerauthentifizierung stellt sicher, dass OPC UA
Clientanforderungen nur akzeptiert werden, wenn sie mit einer bekannten Kombination
aus OPC UA Clientbenutzername und -kennwort Gbermittelt werden. Bei lockerer
Benutzerauthentifizierung werden anonym generierte Anforderungen von OPC UA Clients
automatisch akzeptiert.
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Der Vaisala OPC UA Server Installationsassistent ermoéglicht das Generieren von
Zertifikaten fur die Verwendung mit OPC UA Clients.

Vertrauenswiirdiges Zertifikat installie-

ren

Far Unternehmen, in denen nur weni- Fur Unternehmen, die Remotenetzwerk-

ge PCs Netzwerkzugang haben zugriff benétigen

Wahrend der Installation von Vaisala Zertifikatsanforderung wird intern gene-

OPC UA Server erstellt riert und zur kostenpflichtigen Validie-
rung an eine Zertifizierungsstelle gesen-
det

Gultig far bis zu 10 Jahre Gultig far 2 Jahre

Kostenlos Kosten variieren/Jahresgebihr

Nutzen Sie diese Moglichkeit, wenn Nutzen Sie diese Moglichkeit, wenn Ver-

Verbindungen mit lockerer Sicherheit bindungen mit strikter Sicherheit zwi-
zwischen Vaisala OPC UA Server und schen Vaisala OPC UA Server und den
den OPC UA Clients zulassig sind. OPC UA Clients erforderlich sind.

Anforderungen an OPC UA Clientzertifikate

OPC UA Clientzertifikate kdnnen selbstsignierte oder CA-signierte Zertifikate sein. Sowohl
selbstsignierte als auch CA-Zertifikate missen mindestens die folgenden Eigenschaften
aufweisen, damit sie akzeptiert werden.

1. Schliisselverwendung: Die Eigenschaft keyUsage muss mindestens diese Optionen
haben:
» digitalSignature
* nonRepudiation
* keyEncipherment
* dataEncipherment
2. Erweiterte Schliisselverwendung: Die Eigenschaft extendedkeyUsage muss diese
Eigenschaften haben:
* serverAuth
* clientAuth
3. Subject Alternative: Die Namensliste muss mindestens folgende Eintrage enthalten:
* URL1= Anwendungs-URI
+ DNS.1 = vollstandig qualifizierter Hostname

Beispiel flr Eintrage in der Liste Subject Alternative Names:

* URL1=urn:Vaisala:OpcUaServer
* DNS.1=myhost.vaisala.com
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Zertifikate kénnen vom OPC UA Server als vertrauenswiirdig eingestuft werden

Selbstsignierte und CA-Zertifikate missen im OPC UA Server als vertrauenswirdig eingestuft

werden, damit eine Verbindung unter Verwendung dieser Zertifikate hergestellt werden kann.

Anweisungen zum Einstufen von Zertifikaten als vertrauenswirdig finden Sie in den folgenden
Abschnitten:

Selbstsignierte Zertifikate kdnnen als vertrauenswirdig eingestuft werden (Seite 20)

CA-signierte Zertifikate kdnnen als vertrauenswirdig eingestuft werden (keine
Zertifikatsperrliste) (Seite 20)

CA-signierte Zertifikate kdnnen als vertrauenswirdig eingestuft werden (mit
Zertifikatsperrliste) (Seite 21)

Selbstsignierte Zertifikate kdnnen als vertrauenswiirdig einge-
stuft werden

Wenn der OPC UA Client ein selbstsigniertes Zertifikat generiert hat, filhren Sie die folgenden
Schritte aus, damit das Zertifikat vom OPC UA Server als vertrauenswirdig eingestuft werden
kann.

p 1. Erlauben Sie dem Client, eine Verbindung herzustellen. Das Zertifikat wird abgelehnt und
im folgenden Ordner gespeichert:

<data location>\pki\DefaultApplicationGroup\rejected\certs

2. Verschieben Sie das Zertifikat (mittels Ausschneiden/Einfigen) aus dem Ordner rejected
in folgenden Ordner:

<data location>\pki\DefaultApplicationGroup\trusted\certs

3. Starten Sie OPC UA Server neu. Beim nachsten Verbindungsversuch wird das Zertifikat als
vertrauenswurdig eingestuft.

CA-signierte Zertifikate konnen als vertrauenswiirdig eingestuft
werden (keine Zertifikatsperrliste)

Wenn das OPC UA Clientzertifikat von einer CA signiert wurde, filhren Sie die folgenden
Schritte aus, damit das Zertifikat vom OPC UA Server als vertrauenswirdig eingestuft werden
kann.

Diese Schritte gelten fur CA-Zertifikate, denen keine Zertifikatsperrliste

0 zugeordnet ist. Anweisungen zur Einstufung eines CA-Zertifikats mit
zugeordneter Zertifikatsperrliste als vertrauenswirdig siehe CA-signierte
Zertifikate kdnnen als vertrauenswirdig eingestuft werden (mit
Zertifikatsperrliste) (Seite 21).
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3. Kopieren Sie das CA-Zertifikat in folgenden Ordner:

1. Erlauben Sie dem Client, eine Verbindung herzustellen. Das Zertifikat wird abgelehnt und
im folgenden Ordner gespeichert:

<data location>\pki\DefaultApplicationGroup\rejected\certs

2. Verschieben Sie das Zertifikat (mittels Ausschneiden/Einfligen) aus dem Ordner rejected

in folgenden Ordner:

<data location>\pki\DefaultApplicationGroup\trusted\certs

o}
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<data location>>\pki\DefaultApplicationGroup\issuer\certs

Das CA-Zertifikat muss im DER-Format mit der
Dateinamenserweiterung .der vorliegen.

4. Stellen Sie sicher, dass fir VOPCUAServer .cfg folgende Einstellung gilt:

[opcua]
suppress_revoke_status_unknown=1

5. Starten Sie OPC UA Server neu. Beim nachsten Verbindungsversuch wird das Zertifikat als

vertrauenswrdig eingestuft.

CA-signierte Zertifikate kdnnen als vertrauenswiirdig eingestuft
werden (mit Zertifikatsperrliste)
Wenn das OPC UA Clientzertifikat von einer CA signiert wurde, fihren Sie die folgenden

Schritte aus, damit das Zertifikat vom OPC UA Server als vertrauenswurdig eingestuft werden
kann.

zugeordnet ist. Anweisungen zur Einstufung eines CA-Zertifikats als
vertrauenswirdig, dem keine CRL zugeordnet ist, sieche CA-signierte Zertifikate
kénnen als vertrauenswiirdig eingestuft werden (keine Zertifikatsperrliste)
(Seite 20).

o Diese Schritte gelten fur CA-Zertifikate, denen keine Zertifikatsperrliste (CRL)

1. Erlauben Sie dem Client, eine Verbindung herzustellen. Das Zertifikat wird abgelehnt und
im folgenden Ordner gespeichert:

<data location>\pki\DefaultApplicationGroup\rejected\certs

2. Verschieben Sie das Zertifikat (mittels Ausschneiden/Einfligen) aus dem Ordner rejected

in folgenden Ordner:

<data location>\pki\DefaultApplicationGroup\trusted\certs

21



3. Kopieren Sie das CA-Zertifikat in folgenden Ordner:

<data location>>\pki\DefaultApplicationGroup\issuer\certs

Das CA-Zertifikat muss im DER-Format mit der
Dateinamenserweiterung .der vorliegen.

4. Kopieren Sie die CRL in folgenden Ordner:

<data location>\pki\DefaultApplicationGroup\issuer\crl

Die CRL muss im DER-Format mit der Dateinamenserweiterung .crl
vorliegen.

5. Stellen Sie sicher, dass fur VOPCUAServer . cfg folgende Einstellung gilt:
[opcual
suppress_revoke_status_unknown=0

6. Starten Sie OPC UA Server neu. Beim nachsten Verbindungsversuch wird das Zertifikat als
vertrauenswirdig eingestuft.
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Installieren von Vaisala OPC UA Server

Bevor Sie den Vaisala OPC UA Server Installationsassistenten starten, missen die in der Setup-
Checkliste angegebenen Installationsvorbereitungen getroffen worden sein.

Dienst wird nur im Benutzerkonto LOCALSYSTEM ausgefiihrt, dem Windows-
Standardkonto mit vollstandiger Systemkontrolle. Wenn das Computersystem mit
benutzerdefinierten Sicherheitseinstellungen konfiguriert ist, konnen fur die
Ausfiihrung der Vaisala OPC UA Services zusatzliche Konfigurationsschritte
erforderlich sein. Siehe Fehlerbehebung (Seite 29).

o Die Software Vaisala OPC UA Server wird als Windows-Dienst installiert. Dieser

O
m
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Tabelle 2 Setup-Checkliste

Vorbereitungen fiir die Installation von VOPC UA Server

[] | Der Lizenzschliissel von Vaisala OPC UA Server wurde viewLinc hinzugeftgt. Der in viewLinc
eingegebene Lizenzschlissel wird auch wahrend der Installation von Vaisala OPC UA Server
eingegeben. Beachten Sie die Anleitung zum Hinzufligen von Lizenzschlisseln im viewLinc
User Guide.

[0 [InviewLinc missen eine dedizierte Gruppe und ein dedizierter Benutzer konfiguriert sein.
Die dedizierte Gruppe benétigt das Anzeigerecht fiir die benétigten Gebiets- und/oder
Standortdaten. Das Benutzerkonto wird nur verwendet, um Daten an Vaisala OPC UA Server
zu Ubertragen, die Aktivitat zwischen viewLinc und Vaisala OPC UA Server kann also prob-
lemlos anhand des Ereignisprotokolls verfolgt werden. Beachten Sie die Anleitungen zum
Hinzufligen von Gruppen und Benutzern im viewLinc User Guide.

viewLinc Hostname oder IP-Adresse (wenn das Netzwerk eine Zertifikatauthentifizierung vo-
raussetzt, wird ein Zertifikathosthame benétigt).?

viewLinc Anschlussnummer (Standardwert 443).

Vaisala OPC UA Server Anschlussnummer (Standardwert 55000).

Oooio| o

Benutzername und Kennwort fir den OPC UA Client (wenn das Netzwerk fur die Authentifi-
zierung von Datenanforderungen einen eindeutigen Benutzer voraussetzt).?

1) Die Sicherheitsrichtlinie des Unternehmens bestimmt, ob Sie die strikte oder die entspannte
Zertifikatauthentifizierung fir Verbindungen zwischen Vaisala OPC UA Server und viewLinc
Enterprise Server voraussetzen.

2) st die strikte Benutzerauthentifizierung fir die Autorisierung von Datenanforderungen
zwischen Vaisala OPC UA Server und OPC UA Clients erforderlich, missen Sie den
Benutzernamen und das Kennwort fiir die Initiierung von Anforderungen seitens des OPC
UA Clients angeben.

Installieren der Software Vaisala OPC UA Server

Uberprifen Sie die Einstellungen der Gruppensicherheitsrichtlinie, um
sicherzustellen, dass das Benutzerkonto tber die erforderliche Berechtigung zum
Ausflhren der Software auf dem Installationsserver verfiigt.
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. SchlieBen Sie den USB-Datentrager mit Vaisala OPC UA Server an den dedizierten Server

an und flhren Sie VOPCUAServerSetup.exe aus.

installieren, kopieren Sie die Datei VOPCUAServerSetup.exe vom USB-

0 Um die Software Vaisala OPC UA Server auf einem Remoteserver zu
Datentrager auf den Zielserver.

. Wahlen Sie die Installationssprache aus. Diese Spracheinstellung wird im Assistenten

verwendet.

. Stellen Sie sicher, dass die Setupvorbereitungen abgeschlossen wurden. Aktivieren Sie

jede zu bestatigende Option und klicken Sie dann auf Weiter.

. Geben Sie den Vaisala OPC UA Server Lizenzschlissel ein.

5. Akzeptieren Sie die allgemeinen Lizenzbedingungen von Vaisala.

24

. Ubernehmen Sie den Standardinstallationspfad filr die Software oder geben Sie einen

neuen Zielordner an (bendétigt werden mindestens 2 GB freier Festplattenspeicher).

. Ubernehmen Sie den Standardinstallationspfad filr die Daten oder geben Sie einen neuen

Zielordner an (benétigt wird mindestens 1 GB freier Festplattenspeicher).

. Um die Verbindung zwischen viewLinc Enterprise Server und Vaisala OPC UA Server zu

konfigurieren, wahlen Sie zunachst die Einstellungen flr die Zertifikatauthentifizierung:

_) |-| - OPC
- — AR

Vaisala viewLinc Vaisala OPC lhr OPC
Enterprise Server UA Server UA Client
Entspannt:
Dateniibertragungen sind mit einem selbstsignierten Sicherheitszertifikat zulassig.
Strikt:

Datenlbertragungen setzen voraus, dass viewLinc Enterprise Server den
Hostnamen eines vertrauenswurdigen Zertifikats bereitstellt. Wenn diese Option
ausgewahlt ist, muss der eingegebene viewLinc Hostname dem vertrauenswirdigen
Zertifikat entsprechen. Zudem mussen Benutzername und Kennwort in viewLinc
konfiguriert sein.
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9. Flugen Sie die viewLinc Verbindungsdetails hinzu:
viewLinc IP-Adresse oder Hosthame:
Geben Sie den viewLinc Enterprise Server Hostnamen (oder die IP-Adresse) ein, den
die PCs im Netzwerk verwenden sollen, um die Verbindung mit viewLinc Gber einen
Browser herzustellen. Beachten Sie, dass ein vollstandig qualifizierter
Domanenname erforderlich ist, wenn Sie die strikte Zertifikatauthentifizierung
einrichten (z. B. viewLinc.mycompany . com).

viewLinc Anschlussnummer:
Ubernehmen Sie die Standardanschlussnummer 443 oder geben Sie eine neue
Anschlussnummer ein.

viewLinc OPC UA Benutzername/Kennwort:
Geben Sie den in viewLinc erstellten dedizierten Benutzernamen samt Kennwort
ein. Das Benutzerkonto wird von Vaisala OPC UA Server fir die Kommunikation mit
viewLinc verwendet.
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10. Testen Sie die Verbindung. Wenn alle viewLinc Einstellungen gdltig sind, kénnen Sie zum
Fortfahren auf Weiter klicken.

11. Generieren Sie die Zertifikatdateien oder laden Sie vertrauenswurdige Zertifikat- und
Schllsseldateien hoch:
Vorhandenes Zertifikat und vorhandenen Schliissel beibehalten
Nur fir Upgrade. Wahlen Sie diese Option, damit automatisch die Zertifikatdateien
verwendet werden, die auf den OPC UA Clients installiert sind.

Zertifikat und Schiliissel (vertrauenswiirdig) hochladen
Wabhlen Sie diese Option, wenn die Dateien fir vertrauenswurdiges Zertifikat und
SchlUssel bereits im Netzwerk verfligbar sind.

OPC UA Server-signiertes Zertifikat und Schliisseldateien generieren
Wabhlen Sie diese Option, wenn lhre Sicherheitsrichtlinie Verbindungen mit
entspannter Sicherheit zu OPC UA Clients erlaubt oder Sie spater ein
vertrauenswirdiges Zertifikat erwerben méchten.

Sie kénnen die generierte . csr-Datei verwenden, um ein
vertrauenswirdiges Zertifikat fur die Installation auf OPC UA Clients zu
erwerben. Siehe Aktualisieren von Zertifikaten (Seite 28).
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12. Um die Verbindung zwischen Vaisala OPC UA Server und dem OPC UA Client zu
konfigurieren, wahlen Sie die Anforderung hinsichtlich der Benutzerauthentifizierung:

u I OPC
- IIIIIIIIlI} - —

Vaisala viewLinc Vaisala OPC lhr OPC
Enterprise Server UA Server UA Client
Entspannt;

Stellt sicher, dass Datenlibertragungen ohne dedizierten Benutzernamen samt
Kennwort akzeptiert werden (anonyme Datenanforderungen von einem OPC UA
Client sind zulassig).

Strikt
Dateniibertragungen werden nur erkannt, wenn die Anforderung von einem
bekannten Benutzerkonto stammt. Nach Auswahl dieser Option geben Sie
Benutzername und Kennwort ein (siehe Schritt 14).

13. Fuhren Sie die Vaisala OPC UA Server Anschlussnummer hinzu, die der OPC UA Client fur
die Kommunikation mit Vaisala OPC UA Server verwenden soll (Standardwert: 55000).

14. Wenn Sie die strikte Benutzerauthentifizierung gewahlt haben, geben Sie den zum
Generieren von Anforderungen autorisierten Benutzernamen fiir OPC UA Clients samt
zugehorigem Kennwort ein.

15. Klicken Sie auf Installieren.
16. Klicken Sie auf Beenden, um den Installationsassistenten abzuschlieBen.

17. Um den Erfolg der Installation zu verifizieren, 6ffnen Sie das Dienste-Fenster (6ffnen Sie
das Windows-Startmen( und geben Sie Serviices ein). Suchen Sie dann in der
Namensspalte nach Vaisala OPC UA Server. Der Status muss Wird ausgefiihrt lauten.
Siehe Fehlerbehebung (Seite 29), wenn der Dienst nicht ausgefthrt wird.

viewLinc Datenparameter

Nach der Installation von Vaisala OPC UA Server kdnnen OPC UA Clients dahingehend
konfiguriert werden, die folgenden viewLinc Parameter abzurufen:

Geratename

Sonden-Seriennummer

Gerate-Seriennummer

Geratemesskanal-Nummer

Kalibrierdatum

Standortname

Standortzeitstempel

Standortwert (Messung): Echtzeit

Standortwert (Messung): Langzeitmesswerte
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Wartungsarbeiten

ACHTUNG Anderungen der Konfigurationsdatei von VOPC UA Server sollten
nur von Systemadministratoren vorgenommen werden.

Aktualisieren von Zertifikaten

Sie kbnnen ein abgelaufenes Sicherheitszertifikat oder das Vaisala OPC UA Server System
dahingehend aktualisieren, dass ein vertrauenswirdiges Zertifikat verwendet wird.

b .

Stoppen Sie den Service Vaisala OPC UA Server.

2. Suchen Sie die Zertifikat- und Schlisselordner im Standardinstallationspfad fir Daten,

z.B.....\Public Documents\Vaisala\Vaisala OPC UA Server\pki
\DefaultApplicationGroup\OWN\certs\ ... \Public Documents\Vaisala
\Vaisala OPC UA Server\pki\DefaultApplicationGroup\OWN\private\

3. Ersetzen Sie die vorhandene Datei application_rsa_sha256.der im Ordner

4.

\certs sowie application_rsa_sha256_key.pemim Ordner \private.

Starten Sie den Service Vaisala OPC UA Server.

Andern von Sicherheitsstufen

In Abhangigkeit von der geltenden Sicherheitsrichtlinie missen Sie gegebenenfalls die
Anforderungen an das Sicherheitszertifikat oder die Benutzerauthentifizierung andern. Eine
ausflhrliche Beschreibung der strikten im Vergleich zur entspannten Authentifizierung finden
Sie unter Sicherheitsanforderungen (Seite 18).

b .
2.
3.
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Stoppen Sie den Service Vaisala OPC UA Server.
Starten Sie den Installationsassistenten VOPCUAServerSetup. exe.

Um die Sicherheitsstufe fir die Zertifikatauthentifizierung zu dndern, navigieren Sie zum
Schritt viewLinc Enterprise Server Verbindung und wahlen fir die
Zertifikatauthentifizierung Strikt oder Entspannt.

. Um die Sicherheitsstufe der Benutzerauthentifizierung zu &ndern, navigieren Sie zum

Schritt lhre OPC UA Client Verbindung und wahlen flr die Benutzerauthentifizierung
Strikt oder Entspannt.

. Fuhren Sie die Schritte im Installationsassistenten nach Bedarf durch.

. Starten Sie den Service Vaisala OPC UA Server.
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Fehlerbehebung

Service Vaisala OPC UA Server wird nicht ausgefiihrt

StandardmaBig wird die Software Vaisala OPC UA Server als Windows-Dienst installiert, der
nur im Benutzerkonto LOCALSYSTEM (Windows-Standardbenutzerkonto mit vollstandiger
Systemkontrolle) ausgefihrt werden darf. Wenn das Computersystem mit benutzerdefinierten
Sicherheitseinstellungen konfiguriert ist, kdnnen flr die Ausfiihrung des Services Vaisala OPC
UA Server zusatzliche Konfigurationsschritte erforderlich sein.

1. Offnen Sie das Windows-Men(i Start und wéhlen Sie Services (oder geben Sie den Text
ein).

2. Suchen Sie Vaisala OPC UA Server Service und 6ffnen Sie das Fenster Properties.

3. Wahlen Sie auf der Registerkarte Log on die Option This account. Geben Sie dann einen
autorisierten Benutzernamen und ein Kennwort ein. Der Benutzer benétigt Lese- und
Ausflihrungsrechte fir alle in Unterordnern installierten Programmdateien, vererbbaren
Vollzugriff auf alle Unterordner sowie Netzwerkzugriffsrechte, damit Verbindungen zu
anderen Systemen hergestellt werden kénnen.
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Der Service OPC UA kann nicht geladen werden

Wenn der Service OPC UA nicht geladen werden kann, Uberprifen Sie die Dateien Log
\VOPCUAServerlogund log\VOPCUAServer_trace. log auf die folgenden Meldungen:

 Der Vaisala OPC UA Server konnte die Konfiguration nicht laden. [Fehlercode]

* Der Vaisala OPC UA Server konnte keine Richtlinie zum Hinzuftigen flr Stufe 1 erstellen.
[Fehlercode]

Der Vaisala OPC UA Server konnte keine Richtlinie zum Hinzufligen fir Stufe 2 erstellen.
[Fehlercode]

« Die Initialisierung des Vaisala OPC UA Servers ist fehlgeschlagen. [Fehlercode]

 Der Vaisala OPC UA Server konnte keinen Zertifikatspeicher erstellen. [Fehlercode]

+ Der Vaisala OPC UA Server konnte kein Zertifikat erstellen. [Fehlercode]

* Der Vaisala OPC UA Server konnte keine Zertifikatanforderung erstellen. [Fehlercode]

Der am Ende der Meldung angezeigte [Fehlercode] ist ein interner Fehlercode fur
Supportzwecke. Kontaktieren Sie den Kundendienst von Vaisala, um festzustellen, warum die
Initialisierung fehlgeschlagen ist.

Der OPC UA Client stellt keine Verbindung her

Wenn Sie wahrend der Installation Sicherheitszertifikatdateien generiert haben, kdnnen Sie die
generierte .crt-Datei auf OPC UA Clientcomputern installieren, die eine Verbindung
herstellen sollen. Das verhindert Verbindungsfehler, die auftreten kénnen, wenn kein
vertrauenswirdiges Zertifikat verwendet wird.

1. Kopieren Sie die generierte Zertifikatdatei (VOPCUAServer-CA. crt)) auf dem OPC UA
Client an eine beliebige Position auf dem Desktop. Klicken Sie dann mit der rechten
Maustaste auf die Datei und wahlen Sie Install Certificate.

2. Wabhlen Sie im Bildschirm Certificate Import Wizard Welcome die Option Local Machine.

3. Wabhlen Sie im Bildschirm Certificate Store die Option Place all, klicken Sie auf Browse
und wahlen Sie dann Trusted Root Certification Authorities. Wenn eine Warnung wegen
eines unbekannten Herausgebers angezeigt wird, klicken Sie auf OK.

4. Klicken Sie auf Finish und dann auf Yes.
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Zertifikat bei Verbindungsherstellung abgewiesen

OPC UA Clientzertifikate kdnnen selbstsignierte oder CA-signierte Zertifikate sein.
Selbstsignierte und CA-Zertifikate missen bestimmte Mindesteigenschaften aufweisen und
ihre Einstufung als vertrauenswurdig durch den OPC UA Server muss zugelassen werden.

Informationen zu den richtigen Zertifikateigenschaften siehe Anforderungen an OPC UA
Clientzertifikate (Seite 19).

Anweisungen zum Zulassen der Einstufung selbstsignierter und CA-signierter Zertifikate als
vertrauenswirdig durch den OPC UA Server enthalten folgende Abschnitte:

» Selbstsignierte Zertifikate kdnnen als vertrauenswirdig eingestuft werden (Seite 20)

» CA-signierte Zertifikate kdnnen als vertrauenswirdig eingestuft werden (keine
Zertifikatsperrliste) (Seite 20)

» CA-signierte Zertifikate kodnnen als vertrauenswirdig eingestuft werden (mit
Zertifikatsperrliste) (Seite 21)
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A propos du serveur Vaisala OPC UA

Le logiciel du serveur Vaisala OPC UA prend en charge la récupération des données historiques
et en temps réel a partir du serveur entreprise viewLinc Vaisala par des applications tierces
tournant sur un client OPC UA.

Lorsque le serveur Vaisala OPC UA recoit une demande de données d'un client OPC UA, il
utilise des appels d'API Vaisala pour récupérer les données sur le serveur entreprise viewLinc.
Une fois la demande autorisée, le serveur entreprise viewLinc envoie les données via un
transfert sécurisé au serveur Vaisala OPC UA, qui les transfére vers le client OPC UA
demandeur.

OPC

Ac o [E

. |||||||||» 1

Serveur entreprise Serveur Vaisala Votre client
viewLinc Vaisala OPCUA OPCUA

-
o
>
z

0
>
(72}

Configuration systéme requise

Disponibilité Un serveur dédié, disponible 24h/24 et 7j/7

Gestion du serveur Recommandé : connecté a un onduleur (UPS)

Recommandé : Solution de sauvegarde prenant en charge la
sauvegarde des fichiers ouverts

Systéme d'exploitation Windows Server® 2019 (64 bits)
Windows Server® 2016 (64 bits)
Windows Server® 2012 R2 (64 bits)
Windows® 10 Enterprise (64 bits)

Espace disque requis pour I'appli- | 2 Go
cation

Certificat de sécurité pour l'inter- | Certification TLS et clé autorisés
face Web

Clé de licence Clé de licence du serveur OPC UA (sur lecteur USB).

D Une clé et un certificat signés par le serveur Vaisala OPC UA peuvent étre générés pendant
linstallation.

Conditions de licence

Le logiciel du serveur Vaisala OPC UA est fourni avec une clé de licence (sur la clé USB
d'installation) pour activer la fonction OPC dans le serveur entreprise viewLinc. La clé de
licence correspondante doit étre saisie dans I'assistant d'installation du serveur Vaisala OPC
UA.
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La licence du serveur OPC UA doit prendre en charge un nombre égal ou
supérieur de périphériques comme la clé de licence du serveur entreprise
viewLinc.

Pour mettre a niveau la licence du logiciel du serveur Vaisala OPC UA, il vous suffit de saisir la
nouvelle clé de licence dans viewLinc.

Exigences de sécurité

Le serveur Vaisala OPC UA peut étre configuré avec des niveaux d'authentification de certificat
stricts ou décontractés pour le serveur entreprise viewLinc et une authentification utilisateur
stricte ou décontractée entre le serveur Vaisala OPC UA et les clients OPC UA. L'utilisation
d'une sécurité stricte ou décontractée dépend de la politique de sécurité de votre entreprise.

« Certificate authentication: si votre politique de sécurité nécessite I'utilisation de
certificats de confiance, I'authentification de certificat stricte doit étre sélectionnée
pendant I'installation. L'authentification par certificat fait référence a un processus de
sécurité qui vérifie le niveau de sécurité entre viewLinc et le serveur Vaisala OPC UA.
L'authentification de certificat décontractée permet I'utilisation de certificats auto-signés.

Pour plus d'informations sur les exigences de certificat, consultez Exigences
de certificat client OPC UA (page 33).

User authentication: I'authentification utilisateur stricte veille a ce que les demandes de
client OPC UA ne soient acceptées que si elles proviennent d'un nom d'utilisateur/mot de
passe de client OPC UA reconnu. L'authentification utilisateur décontractée accepte
automatiguement les demandes anonymes des clients OPC UA.

des certificats a utiliser avec des clients OPC UA.

Générer un certificat Installer un certificat de confiance

0 L'assistant d'installation du serveur Vaisala OPC UA propose en option de générer

Pour les entreprises disposant d'un Pour les entreprises nécessitant un ac-

accés réseau limité a quelques PC cés réseau a distance

Créé pendant l'installation de du ser- La demande de certificat est générée en

veur Vaisala OPC UA interne et envoyée a une autorité de cer-
tification pour une validation payante

Valide pour une durée maximale de Valide pour 2 ans

10 ans

Gratuit Cot variable/frais de renouvellement
annuels

A utiliser lorsque des connexions de A utiliser lorsque des connexions de sé-

sécurité décontractées sont permises curité strictes sont requises entre le ser-

entre le serveur Vaisala OPC UA et veur Vaisala OPC UA et vos clients OPC

vos clients OPC UA. UA.
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Exigences de certificat client OPC UA

Les certificats client OPC UA peuvent étre des certificats auto-signés ou des certificats signés
par une autorité de certification. Les certificats auto-signés et les certificats d'autorité de
certification doivent avoir les propriétés minimales suivantes pour étre acceptés.

1. Utilisation de la clé : la propriété keyUsage doit avoir au minimum ces options :
» digitalSignature
* nonRepudiation
* keyEncipherment
* dataEncipherment
2. Utilisation étendue de la clé : la propriété extendedkeyUsage doit avoir ces
propriétés :
* serverAuth
* clientAuth
3. Autre objet : |a liste des noms doit contenir au minimum ces entrées :
* URL1=URI d'application
* DNS.1=Nom d'héte complet

Exemple d'entrée de liste de noms Autre objet :

m
o
>
r4
0
>
(/2]

* URL1=urn:Vaisala:OpcUaServer
* DNS.1=myhost.vaisala.com

Permettre aux certificats d'étre approuvés par le serveur OPC UA

Les certificats auto-signés et les certificats d'autorité de certification doivent étre approuvés
dans le serveur OPC UA afin de pouvoir étre utilisés pour la connexion. Pour obtenir des
instructions sur I'approbation des certificats, consultez les sections suivantes :

Permettre aux certificats auto-signés d'étre approuvés (page 33)

Permettre aux certificats signés par I'autorité de certification d'étre approuvés (sans liste de
révocation de certificats) (page 34)

Permettre aux certificats signés par I'autorité de certification d'étre approuvés (avec liste de
révocation de certificats) (page 34)

Permettre aux certificats auto-signés d'étre approuvés

Si le client OPC UA a généré son propre certificat auto-signé, effectuez les étapes suivantes
pour permettre au certificat d'étre approuvé par le serveur OPC UA.

D 1. Autorisez le client a faire une tentative de connexion. Son certificat sera rejeté et placé
dans le dossier suivant :

<data location>\pki\DefaultApplicationGroup\rejected\certs

2. Déplacez (couper/coller) le certificat du dossier rejeté vers I'emplacement suivant :

<data location>\pki\DefaultApplicationGroup\trusted\certs
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3. Redémarrez le serveur OPC UA. La prochaine tentative de connexion sera approuvée.

Permettre aux certificats signés par I'autorité de certification
d'étre approuvés (sans liste de révocation de certificats)

Si le certificat du client OPC UA a été signé par une autorité de certification, effectuez les
étapes suivantes pour permettre au certificat d'étre approuvé par le serveur OPC UA.

liste de révocation de certificats n'est associée a ceux-ci. Pour obtenir des
instructions afin de permettre a un certificat d'autorité de certification d'étre
approuveé lorsqu'une liste de révocation de certificats lui est associée, consultez
Permettre aux certificats signés par I'autorité de certification d'étre approuvés
(avec liste de révocation de certificats) (page 34).

0 Ces étapes s'appliquent aux certificats d'autorité de certification lorsqu'aucune

v

. Autorisez le client a faire une tentative de connexion. Son certificat sera rejeté et placé
dans le dossier suivant :

<data location>\pki\DefaultApplicationGroup\rejected\certs

2. Déplacez (couper/coller) le certificat du dossier rejeté vers I'emplacement suivant :

<data location>\pki\DefaultApplicationGroup\trusted\certs

3. Copiez le certificat d'autorité de certification a I'emplacement suivant :

<data location>>\pki\DefaultApplicationGroup\issuer\certs

Le certificat d'autorité de certification doit étre au format DER avec une
extension .der.

4. Assurez-vous que le réglage suivant s'applique a VOPCUAServer.cfg:
[opcual
suppress_revoke_status_unknown=1

5. Redémarrez le serveur OPC UA. La prochaine tentative de connexion sera approuvée.

Permettre aux certificats signés par I'autorité de certification
d'étre approuvés (avec liste de révocation de certificats)

Si le certificat du client OPC UA a été signé par une autorité de certification, effectuez les
étapes suivantes pour permettre au certificat d'étre approuvé par le serveur OPC UA.
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liste de révocation de certificats est associée. Pour obtenir des instructions afin de
permettre a un certificat d'autorité de certification d'étre approuvé lorsqu'aucune
liste de révocation de certificats ne lui est associée, consultez Permettre aux
certificats signés par I'autorité de certification d'étre approuvés (sans liste de
révocation de certificats) (page 34).

o Ces étapes s'appliquent aux certificats d'autorité de certification auxquels une

p 1. Autorisez le client a faire une tentative de connexion. Son certificat sera rejeté et placé
dans le dossier suivant :

<data location>\pki\DefaultApplicationGroup\rejected\certs

2. Déplacez (couper/coller) le certificat du dossier rejeté vers I'emplacement suivant :

<data location>\pki\DefaultApplicationGroup\trusted\certs

3. Copiez le certificat d'autorité de certification a I'emplacement suivant :

m
o
>
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0
>
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<data location>>\pki\DefaultApplicationGroup\issuer\certs

Le certificat d'autorité de certification doit étre au format DER avec une
extension .der.

4. Copiez la liste de révocation de certificats a I'emplacement suivant :

<data location>\pki\DefaultApplicationGroup\issuer\crl

La liste de révocation de certificats doit étre au format DER avec une
extension .crl.

5. Assurez-vous que le réglage suivant s'applique a VOPCUAServer.cfg:
[opcua]
suppress_revoke_status_unknown=0

6. Redémarrez le serveur OPC UA. La prochaine tentative de connexion sera approuvée.
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Installation du serveur Vaisala OPC UA

Avant de démarrer I'assistant d'installation du serveur Vaisala OPC UA Server, assurez-vous
que vous avez réalisé toutes les taches préalables a I'installation qui sont décrites dans la liste
de contréle d'installation.

service ne fonctionne que sur le compte utilisateur LOCALSYSTEM, le compte
Windows par défaut qui dispose du contréle total sur le systéme. Si votre systeme
informatique est configuré avec des paramétres de sécurité personnalisés, il se
peut que les services Vaisala OPC UA nécessitent une configuration
supplémentaire pour fonctionner. Voir Dépannage (page 41).

o Le logiciel serveur Vaisala OPC UA est installé sous forme de service Windows. Ce

Tableau 3 Liste de contrdle de la configuration

Taches requises préalablement a I'installation du serveur VOPC UA

[ | Ajout de la clé de licence du serveur Vaisala OPC UA a viewLinc. La méme clé de licence que
viewLinc est saisie pendant l'installation du serveur Vaisala OPC UA. Reportez-vous aux ins-
tructions d'ajout de clé de licence du viewLinc User Guide.

[] | Ungroupe et un utilisateur dédiés sont configurés dans viewLinc. Le groupe dédié doit avoir
l'autorisation d'affichage pour accéder a la zone et/ou aux données d'emplacement requises.
Le compte utilisateur est utilisé uniqguement pour transférer des données au serveur Vaisala
OPC UA de facon a suivre clairement I'activité entre viewLinc et le serveur Vaisala OPC UA
dans le journal des événements. Reportez-vous aux instructions d'ajout de groupe et d'ajout
d'utilisateur du viewLinc User Guide.

Nom d'héte viewLinc reconnu, ou adresse IP (un nom d’héte de certificat reconnu est requis
si votre réseau nécessite I'authentification par certificat).”

Un numéro de port viewLinc est identifié (la valeur par défaut est 443).

Un numéro de port du serveur Vaisala OPC UA est identifié (le port par défaut est 55000).

oog|l o

Votre nom d'utilisateur et votre mot de passe de client OPC UA sont identifiés (si votre ré-
seau nécessite un utilisateur unique pour authentifier les demandes de données).?)

1) Lapolitique de sécurité de votre entreprise détermine si vous devez utiliser
l'authentification de certificat stricte ou décontractée pour les connexions entre le serveur
Vaisala OPC UA et le serveur entreprise viewlLinc

2) Sil'authentification utilisateur stricte est requise pour autoriser les demandes de données
entre le serveur Vaisala OPC UA et les clients OPC UA, vous devez identifier le nom
d'utilisateur/mot de passe qui seront utilisés pour envoyer des demandes & partir du client
OPC UA.

Installer le logiciel du serveur Vaisala OPC UA

votre compte utilisateur a I'autorisation d'exécuter le logiciel sur le serveur

0 Vérifiez vos parametres de politique de sécurité de groupe pour étre sdr que
d'installation.
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. Sur un serveur dédié, insérez la clé USB serveur Vaisala OPC UA et exécutez
VOPCUAServerSetup.exe.

le fichier VOPCUAServerSetup. exe de la clé USB sur le serveur de

0 Pour installer le logiciel serveur Vaisala OPC UA sur un serveur distant, copiez
destination.

2. Sélectionnez la langue d'installation. Ce paramétre de langue est utilisé dans I'assistant.

3. Confirmez que vous avez réuni les conditions préalablement requises avant I'installation.

Confirmez chaque option, puis cliquez sur Suivant.

. Saisissez votre clé de licence serveur Vaisala OPC UA.

5. Acceptez les conditions générales de licence Vaisala.

. Acceptez le chemin d'installation par défaut du logiciel ou spécifiez un nouveau dossier
de destination (I'emplacement de destination doit comporter au moins 2 Go d'espace
disque disponible).

. Acceptez le chemin d'installation par défaut des données ou spécifiez un nouveau dossier
de destination (I'emplacement de destination doit comporter au moins 1 Go d'espace
disque disponible).

m
o
>
r4
0
>
(/2]

. Pour configurer la connexion entre le serveur entreprise viewLinc et le serveur Vaisala
OPC UA, choisissez d'abord les paramétres d'authentification de certificat :

A ] | o
: S AR

Serveur entreprise Serveur Vaisala Votre client
viewLinc Vaisala OPCUA OPCUA
Décontractée :
Transferts de données autorisés a I'aide d'un certificat de sécurité auto-signé.
Stricte :

Les transferts de données exigent que le serveur entreprise viewLinc fournisse un
nom d'héte de certificat de confiance. Si cette option est sélectionnée, le nom
d'héte de viewLinc entré doit correspondre au certificat de confiance, et le nom
d'utilisateur et le mot de passe doivent étre configurés dans viewLinc.
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9. Ajoutez les détails de connexion de viewLinc :
Adresse IP ou nom d'hote viewLinc :
Saisissez le nom d'h6te du serveur entreprise viewLinc que les PC de votre réseau
utilisent pour se connecter a viewLinc via un navigateur ou bien I'adresse IP. Veuillez
noter qu'un nom de domaine compléetement qualifié est requis si vous configurez
I'authentification de certificat stricte (par exemple, viewLinc.mycompany . com).

Numéro de port viewLinc :
Acceptez le numéro de port par défaut, 443, ou saisissez un nouveau numéro de
port.

Nom d'utilisateur/mot de passe viewLinc OPC UA :
Saisissez le nom d'utilisateur et le mot de passe dédiés qui ont été créés dans
viewLinc. Ce compte utilisateur est utilisé par le serveur Vaisala OPC UA pour
communiquer avec viewLinc.

10. Testez la connexion. Lorsque tous les paramétres de viewLinc sont valides, vous pouvez
cliquer sur Suivant.

11. Choisissez de générer des fichiers de certificat ou de télécharger un certificat de
confiance et des fichiers de clé :
Garder le certificat et la clé actuels
Pour la mise a niveau uniguement. Choisissez cette option pour utiliser
automatiguement les fichiers de certificat actuellement installés sur les clients OPC
UA.

Télécharger un certificat et une clé (de confiance)
Choisissez cette option si vous possédez déja un certificat de confiance et des
fichiers de clé et que ceux-ci sont disponibles sur votre réseau.

Générer des fichiers de clé et de certificat signés VOPC UA Server
Choisissez cette option si votre politique de sécurité permet une connexion de
sécurité décontractée avec des clients OPC UA, ou si vous souhaitez acheter un
certificat de confiance ultérieurement.

de confiance a installer sur les clients OPC UA. Voir Mise a jour des

g Vous pouvez utiliser le fichier . csr généré pour acheter un certificat
certificats (page 40).
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12. Pour configurer la connexion entre le serveur Vaisala OPC UA et votre client OPC UA,
sélectionnez la condition d'authentification de I'utilisateur :

aLm L =
J = IIIIIIIII» -
-

Serveur entreprise Serveur Vaisala Votre client
viewLinc Vaisala OPCUA OPCUA
Décontractée :

Garantit que les transferts de données sont acceptés sans exiger de nom
d'utilisateur/mot de passe dédiés (les demandes de données anonymes d'un client
OPC UA sont autorisées).

Stricte
Les transferts de données ne sont reconnus que si la demande provient d'un compte
utilisateur identifié. Aprés avoir sélectionné cette option, saisissez la combinaison
nom d'utilisateur/mot de passe acceptée (voir I'étape 14).

13. Ajoutez le numéro de port du serveur Vaisala OPC UA que le client OPC UA utilisera pour
communiquer avec le serveur Vaisala OPC UA (le port par défaut est 55000).

-
o
>
z
0
>
(72}

14. Sivous avez sélectionné I'authentification utilisateur stricte, saisissez le nom d'utilisateur
et le mot de passe autorisés du client OPC UA désigné pour générer les demandes.

15. Cliquez sur Installer
16. Cliquez sur Terminer pour terminer l'assistant d'installation.

17. Pour vérifier si l'installation a réussi, ouvrez la fenétre Services (ouvrez le menu Démarrer
de Windows et tapez Services), puis localisez Vaisala OPC UA Server dans la colonne
Nom. L'état doit indiquer En cours d'exécution. Si le service ne fonctionne pas, voir
Dépannage (page 41).

Parameétres de données viewlLinc

Une fois l'installation du serveur Vaisala OPC UA terminée, les clients OPC UA peuvent étre
configurés pour récupérer les parameétres viewLinc suivants :

Nom du périphérique

Numeéro de série de la sonde

Numéro de série du périphérique

Numéro de canal du périphérique

Date de I'étalonnage

Nom de I'emplacement

Horodatage de I'emplacement

Valeur de I'emplacement (mesure) : temps réel

Valeur de I'emplacement (mesure) : historique

Unité de I'emplacement
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Activités de maintenance

ATTENTION Le fichier de configuration de VOPC UA Server ne doit étre
! modifié que par des administrateurs systéme.

Mise a jour des certificats

Vous pouvez mettre a jour un certificat de sécurité qui a expiré ou mettre a jour le systéeme du
serveur Vaisala OPC UA pour utiliser un certificat de confiance.
P 1. Arrétez le service du serveur Vaisala OPC UA.

2. Localisez le certificat et les fichiers principaux dans le chemin d'installation par défaut des
données, par exemple: ... \Public Documents\Vaisala\Vaisala OPC UA
Server\pki\DefaultApplicationGroup\OWN\certs)\ ... \Public
Documents\Vaisala\Vaisala OPC UA Server\pki
\DefaultApplicationGroup\OWN\private\

3. Dans le dossier \ certs, remplacez le fichier application_rsa_sha256.der
existant et dans le dossier \private, le fichier
application_rsa_sha256_key.pem.

4. Démarrez le service Vaisala OPC UA Server.

Modification des niveaux de sécurité

Selon votre politique de sécurité, vous devrez peut-étre modifier les conditions de certificat de
sécurité ou d'authentification utilisateur. Une description compléte de I'authentification stricte
par rapport a la version décontractée est décrite a la section Exigences de sécurité (page 32).
p 1. Arrétez le service du serveur Vaisala OPC UA.
2. Lancez I'assistant d'installation, VOPCUAServerSetup. exe.

3. Pour modifier le niveau de sécurité d'authentification de certificat, accédez a I'étape
Connexion au serveur d'entreprise viewLinc et changez I'authentification de certificat
sur Stricte ou Décontractée.

4. Pour modifier le niveau de sécurité de I'authentification utilisateur, accédez a I'étape
Connexion de votre client OPC UA et changez I'authentification utilisateur sur Stricte ou
Décontractée.

5. Exécutez les étapes de I'assistant d'installation comme requis.

6. Démarrez le service du serveur Vaisala OPC UA.
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Dépannage

Le service Vaisala OPC UA Server ne fonctionne pas

Par défaut, le logiciel Vaisala serveur OPC UA est installé en tant que service Windows qui ne
peut étre exécuté que sur le compte utilisateur LOCALSYSTEM ; c'est le compte Windows par
défaut qui dispose du controle total sur le systéme. Si votre systéme informatique est
configuré avec des parametres de sécurité personnalisés, il se peut que le service Vaisala OPC
UA Server nécessite une configuration supplémentaire pour fonctionner.

1. Ouvrez le menu Start de Windows, puis ouvrez ou tapez Serv-ices.

2. Localisez Vaisala OPC UA Server Service et ouvrez la fenétre Properties.

3. Dans l'onglet Log on, sélectionnez This account, puis entrez un nom d'utilisateur et un
mot de passe autorisés. L'utilisateur doit avoir des droits de lecture et d'exécution sur tous
les sous-dossiers des fichiers programme installés, un accés Contréle total héritable sur
tous les sous-dossiers ainsi que des droits d'accés au réseau pour pouvoir se connecter a
d'autres systémes.

Le service OPC UA ne parvient pas a se charger

Si le service OPC UA ne parvient pas a se charger, recherchez dans le fichier Log
\VOPCUAServerlog et le fichier log\VOPCUAServer_trace. log les messages
suivants :

m
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 Le serveur Vaisala OPC UA n'est pas parvenu a charger la configuration. [code d’erreur]
* Le serveur Vaisala OPC UA n'est pas parvenu a créer I'ajout de régle pour le niveau 1.
[code d’erreur]

Le serveur Vaisala OPC UA n'est pas parvenu a créer |'ajout de régle pour le niveau 2.
[code d’erreur]

L'initialisation du serveur Vaisala OPC UA a échoué. [code d’erreur]

Le serveur Vaisala OPC UA n'est pas parvenu a créer le magasin de certificats. [code
d’erreur]

* Le serveur Vaisala OPC UA n'est pas parvenu a créer le certificat. [code d’erreur]

Le serveur Vaisala OPC UA n'est pas parvenu a créer la demande de certificat. [code
d’erreur]

Le [code d'erreur] affiché a la fin du message est un code d'erreur interne a des fins
d'assistance. Contactez I'assistance Vaisala pour savoir pourquoi l'initialisation échoue.

Absence de connexion du client OPC UA

Si vous avez généré des fichiers de certificat de sécurité pendant I'installation, vous
souhaiterez peut-étre installer le fichier .crt généré sur des ordinateurs client OPC UA qui se
connectent. Cela empéche les erreurs de connexion possibles quand un certificat de confiance
n'est pas utilisé.

1. Sur chaque client OPC UA, copiez le fichier de certificat généré (VOPCUAServer-
CA.crt))n'importe ou sur le bureau, puis cliquez avec le bouton droit sur le fichier pour
sélectionner Install Certificate.

2. Dans I'écran Certificate Import Wizard Welcome, sélectionnez Local Machine.

3. Dans I'écran Certificate Store, sélectionnez Place all, cliquez sur Browse, puis
sélectionnez Trusted Root Certification Authorities. Si un avertissement relatif a un
éditeur inconnu s'affiche, cliquez sur OK.

4. Cliguez sur Finish, puis sur Yes.
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Certificat rejeté lors de la tentative de connexion

Les certificats client OPC UA peuvent étre des certificats auto-signés ou des certificats signés
par une autorité de certification. Les certificats auto-signés et les certificats d'autorité de
certification doivent avoir certaines propriétés minimales et leur approbation par le serveur
OPC UA doit étre permise.

Pour plus d'informations sur les propriétés de certificat correctes, consultez Exigences de
certificat client OPC UA (page 33).

Pour obtenir des instructions afin de permettre I'approbation par le serveur OPC UA de
certificats auto-signés et de certificats signés par une autorité de certification, consultez les
sections suivantes :

* Permettre aux certificats auto-signés d'étre approuvés (page 33)

* Permettre aux certificats signés par I'autorité de certification d'étre approuvés (sans liste
de révocation de certificats) (page 34)

* Permettre aux certificats signés par I'autorité de certification d'étre approuvés (avec liste
de révocation de certificats) (page 34)
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Acerca del Servidor OPC UA de Vaisala

El software del Servidor OPC UA de Vaisala es compatible con la recuperacion de datos
histéricos y en tiempo real del viewLinc Enterprise Server de Vaisala, por aplicaciones de
terceros que se ejecutan en una maquina cliente OPC UA.

Cuando el servidor OPC UA de Vaisala recibe una solicitud de datos de un cliente OPC UA,
utiliza las llamadas API de Vaisala para recuperar los datos del viewLinc Enterprise Server.
Después de autorizar la solicitud, viewLinc Enterprise Server envia datos a través de una
transferencia segura al servidor OPC UA de Vaisala, que luego transfiere los datos al cliente
OPC UA solicitante.

n - |||||||||» L

' —
viewLinc ] '
Enterprise Server Servidor QPC El cliente
de Vaisala UA de Vaisala OPC UA

Requisitos del sistema

Disponibilidad El servidor dedicado estd disponible las 24 horas, todos los m
dias R

>

Administracion del servidor Recomendado: Conectado a un sistema de alimentacién inin- 5‘
terrumpida (SAl) r

Recomendado: Solucién de respaldo con soporte para copias
de respaldo de archivos abiertos

Sistema operativo Windows Server® 2019 (64 bits)
Windows Server® 2016 (64 bits)
Windows Server® 2012 R2 (64 bits)
Windows® 10 Enterprise (64 bits)

Se requiere espacio en disco de 2GB
aplicacion

Certificado de seguridad para la Certificado y clave de TLS autorizados
interfaz web

Clave de licencia Clave de licencia del Servidor OPC UA (en la unidad USB).

1D Se puede generar el certificado firmado por el Servidor OPC UA de Vaisala y la clave
durante la instalacion.
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Requisitos de licencia

El software del Servidor OPC UA de Vaisala se entrega con una clave de licencia (se encuentra
en el dispositivo USB de instalacién) para habilitar la funcién OPC en viewLinc Enterprise
Server. La clave de licencia correspondiente debe ingresarse en el Asistente de instalacion del
Servidor OPC UA de Vaisala.

La licencia del Servidor OPC UA debe admitir un nimero igual o mayor de
dispositivos que la clave de licencia de viewLinc Enterprise Server.

Para actualizar el tamafio de la licencia del software del Servidor OPC UA de Vaisala, solo debe
ingresar la nueva clave de licencia en viewLinc.

Requisitos de seguridad

El Servidor OPC UA de Vaisala se puede configurar con niveles estrictos o relajados de
autenticacion de certificado con viewLinc Enterprise Server y con autenticacion estricta de
usuario o aceptada entre el servidor OPC UA de Vaisala y los clientes OPC UA. La decision de
utilizar una seguridad estricta o relajada depende de la politica de seguridad de su empresa.

+ Certificate authentication: Si la politica de seguridad requiere el uso de certificados de
confianza, se debe seleccionar una autenticacion de certificado estricta durante la
instalacion. La autenticacion de certificado se refiere a un proceso de seguridad que
verifica el nivel de seguridad entre viewLinc y el Servidor OPC UA de Vaisala. La
autenticacioén de certificado aceptada permite el uso de certificados autofirmados.

Para obtener informacion sobre los requisitos del certificado, consulte
Requisitos del certificado de cliente OPC UA (pagina 45).

User authentication: La autenticacion de usuario estricta asegura que las solicitudes del
cliente OPC UA solo se acepten desde un nombre de usuario y contrasefia reconocidos
del cliente OPC UA. La autenticacion de usuario relajada reconoce de forma automatica
las solicitudes generadas anénimamente de los clientes OPC UA.
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El asistente de instalacion del servidor OPC UA de Vaisala ofrece la opcién de
generar certificados para utilizar con clientes OPC UA.

Generar un certificado ‘Inﬂahruncenﬁkadodeconﬁanza

Para empresas con acceso a la red li- Para empresas con necesidades de ac-

mitado a algunos PCs ceso remoto a la red

Creado durante la instalacion del ser- Solicitud de certificado generada inter-

vidor OPC UA de Vaisala namente y enviada a una autoridad de
firma de certificados para una validacion
pagada

Valido por hasta 10 afios Valido por 2 afios

Gratuito El costo varia/tarifa de renovacion anual

Usar cuando se permitan conexiones Usar cuando se requieran conexiones de

de seguridad relajadas entre el Servi- seguridad estrictas entre el Servidor

dor OPC UA de Vaisala y sus clientes OPC UA de Vaisala y sus clientes OPC

OPC UA. UA.

Requisitos del certificado de cliente OPC UA

Los certificados del cliente OPC UA pueden ser certificados autofirmados o certificados CA
autorizados. Para que ambos certificados (autofirmados y CA autorizados) sean aceptados
deben tener las siguientes propiedades minimas.

m
o
>
Z
)
r

1. Uso de claves: la propiedad keyUsage debe tener estas opciones como minimo:
« digitalSignature
* nonRepudiation
* keyEncipherment
* dataEncipherment
2. Uso extendido de claves: la propiedad extendedkeyUsage debe tener estas
propiedades:
* serverAuth
* clientAuth
3. Asunto alternativo: la lista de nombres debe contar con estas entradas como minimo:
* URL1=URI de aplicaciones
* DNS.1=nombre de host completo

Asunto alternativo ejemplo de entrada de la lista de nombres:

* URL1=urn:Vaisala:OpcUaServer
* DNS.1=myhost.vaisala.com

Permitir que el servidor OPC UA confie en los certificados

Ambos certificados (autofirmados y los autorizados CA) deben ser confiables en el servidor
OPC UA para poder conectarse con ellos. Para obtener instrucciones sobre cémo hacer que los
certificados sean confiables, consulte las siguientes secciones:
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Permitir que los certificados autofirmados sean de confianza (pagina 46)

Permitir que los certificados autorizados CA sean de confianza (sin lista de revocacion de
certificados) (pagina 46)

Permitir que los certificados autorizados CA sean de confianza (con lista de revocacién de
certificados) (pagina 47)

Permitir que los certificados autofirmados sean de confianza

Si el cliente OPC UA ha generado su propio certificado autofirmado, realice los siguientes
pasos para permitir que el servidor OPC UA confie en el certificado.

p 1. Permita que el cliente intente una conexién. Su certificado sera rechazado y el certificado
rechazado se colocarad en la siguiente carpeta:

<data location>\pki\DefaultApplicationGroup\rejected\certs

2. Mueva (cortar y pegar) el certificado de la carpeta rechazado a la siguiente ubicacion:

<data location>\pki\DefaultApplicationGroup\trusted\certs
3. Reinicie el servidor OPC UA. Se confiara en el proximo intento de conexion.

Permitir que los certificados autorizados CA sean de confianza
(sin lista de revocacién de certificados)

Si el certificado de cliente OPC UA fue autorizado por una Autoridad de certificacion (CA),
realice los siguientes pasos para permitir que el servidor OPC UA confie en el certificado.

Estos pasos se aplican a los certificados CA autorizados cuando se encuentra una

0 lista de revocacion de certificados no asociada a ellos. Para obtener instrucciones
sobre como permitir un certificado CA autorizado de confianza cuando existe una
lista de revocacion de certificados asociada, consulte Permitir que los certificados
autorizados CA sean de confianza (con lista de revocacién de certificados)
(pdgina 47).

p 1. Permita que el cliente intente una conexién. Su certificado serd rechazado y el certificado
rechazado se colocara en la siguiente carpeta:

<data location>\pki\DefaultApplicationGroup\rejected\certs

2. Mueva (cortar y pegar) el certificado de la carpeta rechazado a la siguiente ubicacion:

<data location>\pki\DefaultApplicationGroup\trusted\certs
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3. Copie el certificado CA autorizado en la siguiente ubicacion:

<data location>>\pki\DefaultApplicationGroup\issuer\certs

El certificado CA autorizado debe tener el formato DER con una
extension .der.

4. Asegurate de que VOPCUAServer.cfg tiene la siguiente configuracion:
[opcua]
suppress_revoke_status_unknown=1

5. Reinicie el servidor OPC UA. Se confiard en el préximo intento de conexion.

Permitir que los certificados autorizados CA sean de confianza
(con lista de revocacioén de certificados)

Si el certificado de cliente OPC UA fue autorizado por una Autoridad de certificacion (CA),
realice los siguientes pasos para permitir que el servidor OPC UA confie en el certificado.

lista de revocacion de certificados (CRL) asociada a ellos. Para obtener
instrucciones sobre cémo permitir un certificado CA autorizado cuando no existe
una CRL asociada, consulte Permitir que los certificados autorizados CA sean de
confianza (sin lista de revocacion de certificados) (pagina 46).

o Estos pasos se aplican a los certificados CA autorizados cuando se encuentra una
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p 1. Permita que el cliente intente una conexidn. Su certificado sera rechazado y el certificado
rechazado se colocard en la siguiente carpeta:

<data location>\pki\DefaultApplicationGroup\rejected\certs

2. Mueva (cortar y pegar) el certificado de la carpeta rechazado a la siguiente ubicacion:

<data location>\pki\DefaultApplicationGroup\trusted\certs

3. Copie el certificado CA autorizado en la siguiente ubicacion:

<data location>>\pki\DefaultApplicationGroup\issuer\certs

El certificado CA autorizado debe tener el formato DER con una
extension .der.
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4. Copie la CRL en la siguiente ubicacion:

<data location>\pki\DefaultApplicationGroup\issuer\crl

0 La CRL debe tener el formato DER con una extension .cr 1.

5. Asegurate de que VOPCUAServer.cfg tiene la siguiente configuracion:
[opcual
suppress_revoke_status_unknown=0

6. Reinicie el servidor OPC UA. Se confiara en el préximo intento de conexion.
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Instalacion del servidor OPC UA de Vaisa-
F

Antes de iniciar el Asistente de instalacion del servidor OPC UA de Vaisala, asegurese de haber
completado las tareas previas de instalacion descritas en la lista de verificaciéon de
configuracion.

El software de servidor OPC UA de Vaisala se instala como un servicio de

0 Windows. Este servicio solo se ejecutara en la cuenta de usuario LOCALSYSTEM,
la cuenta predeterminada de Windows con control total al sistema. Si el sistema
del equipo esta configurado con ajustes de seguridad personalizadas, los
servicios OPC UA de Vaisala pueden requerir una configuracion adicional para
que se puedan ejecutar. Consulte Solucion de problemas (pagina 54).

Tabla 4 Lista de verificacion de configuracion

Tareas previas de instalacion del Servidor VOPC UA

[ | Seagregé una clave de licencia del Servidor OPC UA de Vaisala a viewLinc. Se ingresa la mis-
ma clave de licencia en viewLinc durante la instalacion del Servidor OPC UA de Vaisala. Con-
sulte las instrucciones para agregar la clave de licencia en la viewLinc User Guide.

[0 | Ungrupo dedicado y un usuario configurado en viewLinc. El grupo dedicado debe tener per-
miso de Vista para acceder a los datos de Zona y/o ubicacion requeridos. La cuenta de usua-
rio solo se utiliza para transferir datos al servidor OPC UA de Vaisala para que la actividad
entre viewLinc y este servidor se pueda rastrear claramente en el registro de eventos. Con-
sulte las instrucciones para agregar grupo y agregar usuario en la viewLinc User Guide.
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Nombre de host de viewLinc identificado o direccién IP (se requiere un nombre de host con
certificado reconocido si la red requiere autenticacién de certificado).”

Numero de puerto viewLinc identificado (el valor predeterminado es 443).

Numero de puerto del servidor OPC UA de Vaisala identificado (el valor predeterminado es
55000).

al ool o

El nombre de usuario y la contrasefia del cliente OPC UA identificados (si la red requiere un
usuario Unico para autenticar las solicitudes de datos).2)

D La politica de seguridad de su empresa determina si debe utilizar una autenticacion de
certificado estricta o aceptada para las conexiones entre el servidor OPC UA de Vaisala y
viewLinc Enterprise Server

2) Sise requiere una autenticacion estricta del usuario para autorizar las solicitudes de datos
entre el servidor OPC UA de Vaisala y los clientes OPC UA, debe identificar el nombre de
usuario y la contrasefa que se utilizaran para iniciar las solicitudes del cliente OPC UA.

Instale el software del Servidor OPC UA de Vaisala

de que la cuenta del usuario tenga los permisos necesarios para ejecutar el

9 Verifigue la configuracién de su Politica de seguridad del grupo para asegurarse
software en el servidor de instalacion.
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. Enun servidor dedicado, inserte el dispositivo USB del servidor OPC UA de Vaisala 'y
ejecute VOPCUAServerSetup.exe.

Para instalar el software del servidor OPC UA de Vaisala en un servidor
remoto, copie el archivo VOPCUAServerSetup. exe del dispositivo USB al
servidor de destino.

. Seleccione el idioma de instalacién. Esta configuracion de idioma se utiliza en el asistente.

. Asegurese de haber completado los requisitos previos de configuracion. Verifique cada
opcién para confirmar y luego haga clic en Siguiente.

. Ingrese su clave de licencia del Servidor OPC UA de Vaisala.
. Acepte las condiciones generales de licencia de Vaisala.

. Acepte la ruta de instalacion predeterminada para el software o especifique una nueva
carpeta de destino (la ubicacion debe tener al menos 2 GB de espacio libre en el disco).

. Acepte la ruta de instalacion predeterminada para los datos o especifique una nueva
carpeta de destino (la ubicacion debe tener al menos 1 GB de espacio libre en el disco).

. Para configurar la conexion entre viewLinc Enterprise Server y el servidor OPC UA de
Vaisala, primero elija la configuracién de autenticacion de Certificado:

- |-| SN OPC
- — AR

Ent V'e‘f"l-";c Servidor OPC El cliente
nterprise Server UA de Vaisala OPCUA
de Vaisala
Aceptado:

Se permiten las transferencias de datos mediante un certificado de seguridad
autofirmado.

Estricto:
Las transferencias de datos requieren que viewLinc Enterprise Server proporcione
un nombre de host de certificado de confianza. Si se selecciona esta opcion, el
nombre de host de viewLinc ingresado debe coincidir con el certificado de
confianza y el nombre de usuario y la contrasefia deben configurarse en viewLinc.
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9. Agregue los detalles de la conexion viewlLinc:
Direccion IP o nombre de host de viewLinc:

Escriba el nombre de host de viewLinc Enterprise Server que usan las computadoras

de la red para conectarse con viewlinc, a través de un navegador o direccién IP.
Tenga en cuenta que se requiere un nombre de dominio completo, si esta
configurando una autenticacién de certificado estricta (por ejemplo,
viewLinc.mycompany.com).

Numero de puerto viewLinc:
Acepte el nimero de puerto predeterminado, 443, o escriba un nuevo nimero de
puerto.

Nombre de usuario y contraseiia de viewLinc OPC UA:

Escriba el nombre de usuario y la contrasefia dedicados que se crearon en viewLinc.

El servidor OPC UA de Vaisala utiliza esta cuenta de usuario para comunicarse con
viewLinc.

10. Pruebe la conexion. Cuando todas las configuraciones de viewLinc son validas, puede
hacer clic en Siguiente para continuar.

11. Elija generar archivos de certificado o cargue un certificado de confianza y archivos de
clave:
Mantener el certificado y la clave existentes
Solo para actualizacién. Elija esta opcién para utilizar de forma automadtica los
archivos de certificado actualmente instalados en los clientes OPC UA.

Cargar un certificado y clave (de confianza)
Elija esta opcidn si ya tiene un certificado de confianza y archivos de clave y estan
disponibles en la red.

Genere certificados firmados por el servidor VOPC UA y archivos de clave
Elija esta opcidn si su politica de seguridad permite una conexién de seguridad
aceptada con clientes OPC UA o si desea comprar un certificado de confianza mas
adelante.

confianza para la instalacién en clientes OPC UA. Consulte

g Puede usar el archivo . csr generado para comprar un certificado de
Actualizacion de certificados (pdgina 53).
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12. Para configurar la conexién entre el Servidor OPC UA de Vaisala y el cliente que usa OPC
UA, seleccione el requisito de autenticacién del usuario:

u I OPC
- IIIIIIIIlI} - —

viewLinc Servidor OPC El cliente
Enterprise Server UA de Vaisala OPCUA
de Vaisala
Aceptado:

Garantiza que las transferencias de datos sean aceptadas sin requerir un nombre de
usuario y contrasefia dedicados (se permiten solicitudes de datos anénimos de un
cliente que usa OPC UA).

Estricto
Las transferencias de datos solo se reconocen si la solicitud proviene de una cuenta
de usuario reconocida. Después de seleccionar esta opcion, ingrese la combinacion
de nombre de usuario y contrasefia aceptados (consulte el paso 14).

13. Agregue el numero de puerto del servidor OPC UA de Vaisala que el cliente que usa OPC
UA utilizara para comunicarse con él (el valor predeterminado es 55000).

14. Si seleccioné la autenticacién de usuario estricta, ingrese el nombre de usuario y la
contrasefia del cliente OPC UA designado autorizado para generar solicitudes.

15. Haga clic en Instalar
16. Haga clic en Finalizar para completar el asistente de instalacion.

17. Para verificar que la instalacion se realizé de forma correcta, abra la ventana Servicios
(abra el menu Inicio de Windows y escriba Services) y busque el servidor OPC UA de
Vaisala en la columna Nombre. El estado deberia decir, En ejecucion. Si el servicio no se
estd ejecutando, consulte Solucion de problemas (pdgina 54).

Parametros de datos de viewLinc

Después de que se complete la instalacion del Servidor OPC UA de Vaisala, se pueden
configurar los clientes OPC UA para recuperar los siguientes parametros de viewLinc:

Nombre del dispositivo

Numero de serie de la sonda

Numero de serie del dispositivo

Numero de canal de dispositivo

Fecha de calibraciéon

Nombre de ubicaciéon

Marca de tiempo de la ubicacion

Valor de la ubicaciéon (medicién): en tiempo real

Valor de la ubicacion (medicién): histérico

Unidades de ubicacion
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4

Actividades de mantenimiento

PRECAUCION Solo los administradores del sistema deben realizar los cambios
! en el archivo de configuracién del Servidor VOPC UA.

Actualizacion de certificados

Puede actualizar un certificado de seguridad expirado o actualizar el sistema del Servidor OPC
UA de Vaisala para utilizar un certificado de confianza.
1. Detenga el servicio del servidor OPC UA de Vaisala.

2. Ubique el certificado y las carpetas de claves en la ruta de instalacion de datos
predeterminada, por ejemplo: ... \Public Documents\Vaisala\Vaisala OPC
UA Server\pki\DefaultApplicationGroup\OWN\certs\ ...\Public
Documents\Vaisala\Vaisala OPC UA Server\pki
\DefaultApplicationGroup\OWN\private\

3. Reemplace el archivo de la carpeta existente \ certs, el archivo de carpeta
application_rsa_sha256.dery \private,
application_rsa_sha256_key.pem.

4. Inicie el servicio del Servidor OPC UA de Vaisala.

Cambio de niveles de seguridad

Dependiendo de la politica de seguridad, es posible que deba cambiar el certificado de
seguridad o los requisitos de autenticacién del usuario. Una descripciéon completa de la
autenticacién estricta versus la aceptada, se incluye en Requisitos de seguridad (pagina 44).
1. Detenga el servicio del servidor OPC UA de Vaisala.
2. Inicie el asistente de instalacién, VOPCUAServerSetup.exe.

3. Para cambiar el nivel de seguridad de autenticacién del certificado, vaya al paso
Conexion de viewLinc Enterprise Server y cambie la autenticacidn de certificado a
Estricto o Aceptado.

4. Para cambiar el nivel de seguridad de autenticacion de usuario, vaya al paso Su conexién
de cliente OPC UA y cambie la autenticacion de usuario a Estricto o Aceptado.

5. Complete los pasos del asistente de instalacion seguin sea necesario.

6. Inicie el servicio del servidor OPC UA de Vaisala.
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Solucion de problemas

El servicio del Servidor OPC UA de Vaisala no se esta ejecutando

De manera predeterminada, el software del Servidor OPC UA de Vaisala se instala como un
servicio de Windows que solo se puede ejecutar en la cuenta de usuario LOCALSYSTEM. Esta
es la cuenta predeterminada de Windows que tiene control total en el sistema. Si el sistema
del equipo esta configurado con ajustes de seguridad personalizados, el servicio del Servidor
OPC UA de Vaisala puede requerir una configuracién adicional para que se pueda ejecutar.

1. Abra el menu Start de Windows y luego abra o escriba Serv-ices.

2. Encuentre el Vaisala OPC UA Server Service y abra la ventana Properties.

3. En la pestafia Log on, seleccione This account y luego ingrese un nombre de usuario y
contrasefia autorizados. El usuario debe tener permiso de lectura y de ejecucion en todas
las subcarpetas de los archivos del programa instalado, acceso de Control total heredable
en todas las subcarpetas y los derechos de acceso a la red para que pueda conectarse a
otros sistemas.

Error al cargar el servicio OPC UA

Si hay un error al cargar el servicio OPC UA, verifique el archivo Log\ VOPCUAServerlogy el
archivo log\VOPCUAServer_trace. log para los siguientes mensajes:

El Servidor OPC UA de Vaisala no pudo cargar la configuracién. [cédigo de error]

El Servidor OPC UA de Vaisala no pudo crear una politica de adicion para el nivel 1.
[codigo de error]

El Servidor OPC UA de Vaisala no pudo crear una politica de adicion para el nivel 2.
[cédigo de error]

Error al iniciar el Servidor OPC UA de Vaisala. [cédigo de error]

El Servidor OPC UA de Vaisala no pudo crear la tienda de certificados. [cddigo de error]
El Servidor OPC UA de Vaisala no pudo crear un certificado. [cédigo de error]

El Servidor OPC UA de Vaisala no pudo crear una solicitud de certificado. [cédigo de
error]

El [cédigo de error] que se muestra al final del mensaje es un cédigo de error interno con fines
de asistencia. Péngase en contacto con el soporte de Vaisala para investigar por qué falla la
inicializacion.

El cliente OPC UA no se conecta

Si generd archivos de certificado de seguridad durante la instalacion, es posible que desee
instalar el archivo .crt generado en las maquinas conectadas del cliente OPC UA. Esto
impide los posibles errores de conexidn cuando no se utiliza un certificado de confianza.

1. En cada cliente OPC UA, copie el archivo del certificado generado (VOPCUAServer-
CA.crt)) en cualquier ubicacién del escritorio y luego haga clic derecho en el archivo
para seleccionar Install Certificate.

2. Enla pantalla Certificate Import Wizard Welcome, seleccione Local Machine.

3. Enla pantalla Certificate Store seleccione Place all, haga clic en Browse y luego
seleccione Trusted Root Certification Authorities. Si recibe una advertencia de un editor
desconocido, haga clic en OK.

4. Haga clic en Finish y luego Yes.
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Certificado rechazado al intentar conectarse

Los certificados del cliente OPC UA pueden ser certificados autofirmados o certificados CA
autorizados. Ambos certificados (autofirmados y CA autorizados) deben tener determinadas
propiedades minimas y permitir que el servidor OPC UA confie en los certificados.

Para obtener informacion sobre las propiedades correctas del certificado, consulte Requisitos
del certificado de cliente OPC UA (pdgina 45).

Para obtener instrucciones sobre como permitir que el servidor OPC UA confie en certificados
autofirmados y autorizados CA, consulte las siguientes secciones:

* Permitir que los certificados autofirmados sean de confianza (pdgina 46)

* Permitir que los certificados autorizados CA sean de confianza (sin lista de revocacion de
certificados) (pagina 46)

* Permitir que los certificados autorizados CA sean de confianza (con lista de revocacién de
certificados) (pagina 47)
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Sobre o Servidor OPC UA da Vaisala

O software do Servidor OPC UA da Vaisala oferece suporte a recuperacao de dados histéricos
e em tempo real do Vaisala viewLinc Enterprise Server por aplicativos de terceiros em
execucdo em uma maquina cliente OPC UA.

Quando o Servidor OPC UA da Vaisala recebe uma solicitacdo de dados de um cliente OPC UA,

ele utiliza chamadas API da Vaisala para recuperar dados do viewLinc Enterprise Server. Apds
autorizar a solicitacdo, o viewLinc Enterprise Server envia dados por meio de uma
transferéncia segura para o Servidor OPC UA da Vaisala, que transfere os dados para o cliente
OPC UA solicitante.

Cliente
A |- o L=
- |||||||||» 1
viewLinc Enterprise Servidor OPC Seu cliente
Server da Vaisala UA da Vaisala OPCUA

Requisitos do sistema

Disponibilidade Servidor dedicado, disponivel 24 horas por dia, 7 dias por se-
mana
Gerenciamento do servidor Recomendado: Conectado a uma fonte de alimentac&o inin-

terrupta (UPS)

Recomendado: Solucdo de backup com suporte a backup de
arquivos abertos

Sistema operacional Windows Server® 2019 (64 bits)
Windows Server® 2016 (64 bits)
Windows Server® 2012 R2 (64 bits)
Windows® 10 Enterprise (64 bits)

Espaco em disco necessario parao | 2 GB

aplicativo

Certificado de seguranca para a Certificado e chave TLS autorizados

interface da Web

Chave da licenca Chave de licenca do servidor OPC UA (na unidade USB).

1D A chave e o certificado assinados pelo Servidor OPC UA da Vaisala podem ser gerados
durante a instalacéo.
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Requisitos de licenca

O software do Servidor OPC UA da Vaisala é fornecido com uma chave de licenga (encontrada
no USB de instalagao) para ativar o recurso OPC no viewLinc Enterprise Server. A chave de
licenca correspondente deve ser inserida no Assistente de instalagdo do servidor OPC UA da
Vaisala.

A licenca do servidor OPC UA deve oferecer suporte a um nimero igual ou
superior de dispositivos como a chave de licenga do viewLinc Enterprise Server.

Para atualizar o tamanho de licenciamento do software do Servidor OPC UA da Vaisala, vocé
s6 precisa inserir a nova chave de licen¢a no viewLinc.

Requisitos de seguranca

O Servidor OPC UA da Vaisala pode ser configurado com niveis rigidos ou flexiveis de
autenticacdo do certificado com o viewLinc Enterprise Server e autenticacdo rigida ou flexivel
do usudrio entre o Servidor OPC UA da Vaisala e os clientes OPC UA. A decisdo de usar
seguranca rigida ou flexivel depende da politica de seguranca da sua empresa.

+ Certificate authentication: Se a sua politica de seguranca exigir o uso de certificados
confidveis, a autenticacdo rigida do certificado devera ser selecionada durante a
instalagcdo. A autenticacdo do certificado refere-se a um processo de seguranca que
verifica o nivel de seguranca entre o viewLinc e o servidor OPC UA da Vaisala. A
autenticacédo flexivel do certificado possibilita o uso de certificados autoassinados.

Para obter informacgdes sobre os requisitos de certificado, consulte
Requisitos de certificado do cliente OPC UA (pdgina 59).

User authentication: A autenticacdo rigida do usuario garante que as solicitacdes do
cliente OPC UA sejam aceitas apenas a partir de um nome de usuario/senha reconhecidos
do cliente OPC UA. A autenticacdo flexivel do usudrio aceita automaticamente
solicitacdes geradas anonimamente de clientes OPC UA.
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O Assistente de instalacdo do servidor OPC UA da Vaisala oferece a opcdo de
gerar certificados para uso com clientes OPC UA.

Gerar um certificado ‘ Instalar um certificado confidvel

Para empresas com acesso a rede li- Para empresas com necessidades de

mitado a alguns PCs acesso remoto a rede

Criado durante a instalacdo do Servi- Solicitacdo de certificado gerada inter-

dor OPC UA da Vaisala namente e enviada a uma autoridade de
assinatura de certificado para validacdo
paga

Valido por até 10 anos Valido por 2 anos

Gratuito Custo varia/taxa de renovagdo anual

Use quando forem permitidas cone- Use quando forem necessarias conexdes

x0es de seguranca flexiveis entre o de seguranca rigidas entre o Servidor

Servidor OPC UA da Vaisala e seus OPC UA da Vaisala e seus clientes OPC

clientes OPC UA. UA.

Requisitos de certificado do cliente OPC UA

Os certificados do cliente OPC UA podem ser autoassinados ou assinados pela CA.
Certificados autoassinados e certificados de CA devem ter as seguintes propriedades minimas
para serem aceitos.

1. Uso de chave: a propriedade keyUsage deve ter estas op¢cdes (no minimo):
« digitalSignature
* nonRepudiation
* keyEncipherment
* dataEncipherment
2. Uso de chave estendido: a propriedade extendedkeyUsage deve ter estas
propriedades:
* serverAuth
* clientAuth
3. Assunto alternativo: a lista de nomes deve ter estas entradas (no minimo):
* URL1=URI do aplicativo
* DNS.1=Nome de host totalmente qualificado
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Assunto alternativo exemplo de entrada da lista de nomes:

* URL1=urn:Vaisala:OpcUaServer
* DNS.1=myhost.vaisala.com

Permitir que os certificados sejam confidveis para o Servidor OPC UA

Certificados autoassinados e certificados de CA devem ser considerados confidveis no
Servidor OPC UA para que seja possivel usa-los para se conectar. Para obter instrugcdes sobre
como tornar os certificados confidveis, consulte as seguintes secdes:
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Permitir que certificados autoassinados sejam confidveis (pagina 60)

Permitir que certificados assinados pela CA sejam confidveis (sem lista de revogacao de
certificados) (pagina 60)

Permitir que certificados assinados pela CA sejam confidveis (com lista de revogacdo de
certificados) (pagina 61)

Permitir que certificados autoassinados sejam confiaveis

Se o cliente OPC UA gerou seu proprio certificado autoassinado, execute as etapas a seguir
para permitir que o certificado seja confidvel para o Servidor OPC UA.

p 1. Permita que o cliente tente uma conexdo. Seu certificado sera rejeitado e o certificado
rejeitado serd colocado na seguinte pasta:

<data location>\pki\DefaultApplicationGroup\rejected\certs

2. Mova (corte/cole) o certificado da pasta rejeitado para o seguinte local:

<data location>\pki\DefaultApplicationGroup\trusted\certs
3. Reinicie o Servidor OPC UA. A préxima tentativa de conexao sera confidvel.

Permitir que certificados assinados pela CA sejam confidveis
(sem lista de revogacao de certificados)

Se o certificado de cliente OPC UA foi assinado por uma CA, execute as etapas a seguir para
permitir que o certificado seja confidvel para o Servidor OPC UA.

certificado ndo esta associada a eles. Para saber como permitir que um
certificado de CA seja confidvel quando ha uma lista de revogacao de certificados
associada a ele, consulte Permitir que certificados assinados pela CA sejam
confidveis (com lista de revogacao de certificados) (pdgina 61).

o Essas etapas se aplicam a certificados de CA quando uma lista de revogagdo de

p 1. Permita que o cliente tente uma conexdo. Seu certificado sera rejeitado e o certificado
rejeitado serd colocado na seguinte pasta:

<data location>\pki\DefaultApplicationGroup\rejected\certs

2. Mova (corte/cole) o certificado da pasta rejeitado para o seguinte local:

<data location>\pki\DefaultApplicationGroup\trusted\certs
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3. Copie o certificado de CA no seguinte local:

<data location>>\pki\DefaultApplicationGroup\issuer\certs

0 O certificado de CA deve estar no formato DER com uma extenséo .der.

4. Verifique se VOPCUAServer .cfg tem a seguinte configuracdo:
[opcua]
suppress_revoke_status_unknown=1

5. Reinicie o Servidor OPC UA. A proxima tentativa de conexao sera confidvel.

Permitir que certificados assinados pela CA sejam confidveis
(com lista de revogacao de certificados)

Se o certificado de cliente OPC UA foi assinado por uma CA, execute as etapas a seguir para
permitir que o certificado seja confidvel para o Servidor OPC UA.

Essas etapas se aplicam a certificados de CA quando uma lista de revogacdo de

o certificados (certificate revocation list, CRL) estd associada a eles. Para saber
como permitir que um certificado de CA seja confidvel quando ndo hd uma CRL
associada a ele, consulte Permitir que certificados assinados pela CA sejam
confidveis (sem lista de revogacdo de certificados) (pdgina 60).

p 1. Permita que o cliente tente uma conexao. Seu certificado serd rejeitado e o certificado
rejeitado serd colocado na seguinte pasta:

<data location>\pki\DefaultApplicationGroup\rejected\certs

2. Mova (corte/cole) o certificado da pasta rejeitado para o seguinte local:

<data location>\pki\DefaultApplicationGroup\trusted\certs
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3. Copie o certificado de CA no seguinte local:

<data location>>\pki\DefaultApplicationGroup\issuer\certs

0 O certificado de CA deve estar no formato DER com uma extensdo .der.
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4. Copie a CRL no seguinte local:

<data location>\pki\DefaultApplicationGroup\issuer\crl

0 A CRL deve estar no formato DER com uma extensdo .crl.

5. Verifique se VOPCUAServer.cfg tem a seguinte configuragdo:
[opcua]
suppress_revoke_status_unknown=0

6. Reinicie o Servidor OPC UA. A préxima tentativa de conexdo sera confiavel.
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Como instalar o Servidor OPC UA da Vai-
sala

Antes de iniciar o Assistente de instalacdo do servidor OPC UA da Vaisala, verifique se vocé
concluiu as tarefas de pré-requisitos de instala¢do descritas na lista de verificagdo.

Windows. Esse servigo sera executado apenas na conta do usuario
LOCALSYSTEM, a conta padréo do Windows com controle total do sistema. Se o
sistema do seu computador estiver configurado com defini¢des de seguranca
personalizadas, os servicos do OPC UA da Vaisala poderao precisar de
configuracdo adicional para serem executados. Consulte Resolucao de problemas
(pdgina 68).

0 O software do Servidor OPC UA da Vaisala é instalado como um servico do

Tabela 5 Lista de verificacdo de configuracdo

Tarefas de pré-requisitos de instalagdo do Servidor VOPC UA

[ | Chave de licenca do servidor OPC UA da Vaisala adicionada ao viewLinc. A mesma chave de
licenca inserida no viewLinc é inserida durante a instalacdo do Servidor OPC UA da Vaisala.
Para obter instrucdes sobre como adicionar a chave de licenca, consulte o viewLinc User Gui-
de.

[J | Um grupo dedicado e um usuério configurado no viewLinc. O grupo dedicado deve ter per-
missao Visualizar para acessar os Dados de local e/ou zona necesséarios. A conta do usuario é
usada apenas para transferir dados para o Servidor OPC UA da Vaisala, para que a atividade
entre o viewLinc e o Servidor OPC UA da Vaisala possa ser rastreada claramente no Registro
de eventos. Para obter instrucdes sobre como adicionar grupo e adicionar usuario, consulte o
viewLinc User Guide.

Nome do host viewLinc identificado ou endereco IP (serd necessdrio um nome de host certi-
ficado reconhecido se a sua rede exigir autenticacdo do certificado).”

Numero da porta do viewLinc identificado (o padrdo é 443).

Numero da porta do servidor OPC UA da Vaisala identificado (o padrdo é 55000).

Ooojg| o

Seu nome de usudrio e senha do cliente OPC UA identificados (se a sua rede exigir um usu-
ario Unico para autenticar solicitacdes de dados).?
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1D A politica de seguranca da sua empresa determina se vocé precisa usar autenticacdo rigida
ou flexivel do certificado para conexdes entre o Servidor OPC UA da Vaisala e o viewLinc
Enterprise Server

2) Se for necessaria uma autenticacdo rigida do usudrio para autorizar solicitacées de dados
entre o Servidor OPC UA da Vaisala e os clientes OPC UA, vocé deverd identificar o nome de
usudrio/senha que serdo usados para iniciar solicitacées do cliente OPC UA.

Instalar o software do Servidor OPC UA da Vaisala

Verifique as configuracdes da Politica de seguranca do grupo para garantir que
sua conta de usuario tenha a permissdao necessdria para executar o software no
servidor de instalacado.
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. Em um servidor dedicado, insira o USB do Servidor OPC UA da Vaisala e execute
VOPCUAServerSetup.exe.

Para instalar o software do Servidor OPC UA da Vaisala em um servidor
remoto, copie o arquivo VOPCUAServerSetup. exe do USB para o
servidor de destino.

. Selecione o idioma de instalacdo. Essa configuracdo de idioma é usada no assistente.

. Verifigue se vocé concluiu os pré-requisitos de configuracdo. Marque cada op¢éo para
confirmar e cliqgue em Préximo.

. Insira a sua chave de licenca do servidor OPC UA da Vaisala.
. Aceite as Condicdes gerais de licenca da Vaisala.

. Aceite o caminho de instalacdo padrao do software ou especifiqgue uma nova pasta de
destino (o local deve ter no minimo 2 GB de espaco livre em disco).

. Aceite o caminho de instalacdo padrdo dos dados ou especifique uma nova pasta de
destino (o local deve ter no minimo 1 GB de espaco livre em disco).

. Para configurar a conexdo entre o viewLinc Enterprise Server e o Servidor OPC UA da
Vaisala, primeiro escolha as configuragcdes de Autenticacdo do certificado:

_) I-l - OPC
- — AR

viewLinc Enterprise Servidor OPC Seu cliente
Server da Vaisala UA da Vaisala OPCUA
Flexivel:

Transferéncias de dados permitidas mediante o uso de um certificado de seguranga
autoassinado.

Rigida:
As transferéncias de dados requerem que o viewLinc Enterprise Server forneca um
nome de host de certificado confiavel. Se esta op¢do for selecionada, o nome do
host viewLinc digitado deverd corresponder ao certificado confidvel, e o nome de
usuario e a senha deverao ser configurados no viewLinc.
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9. Adicione os detalhes de conexao do viewLinc:
Nome de host ou endere¢o IP do viewLinc:
Digite o nome do host do viewLinc Enterprise Server usado pelos seus
computadores em rede para conectar-se ao viewLinc por meio de um navegador ou
pelo endereco IP. Observe que um nome de dominio totalmente qualificado é
necessario se vocé estiver configurando uma autenticacdo de certificado rigida (por
exemplo, viewLinc.mycompany.com).

Numero da porta do viewLinc:
Aceite o numero da porta padrao, 443, ou digite um novo numero de porta.

Nome de usudrio/Senha do OPC UA no viewLinc:
Insira 0 nome de usudrio e a senha dedicados que foram criados no viewLinc. Essa
conta de usudrio é usada pelo Servidor OPC UA da Vaisala para se comunicar com o
viewLinc.

10. Teste a conexdo. Quando todas as configuracdes do viewLinc forem validadas, clique em
Préximo para continuar.

11. Escolha gerar arquivos de certificado ou carregar arquivos de certificado e chave
confidveis:
Mantenha o certificado e a chave existentes
Apenas para atualizacdo. Escolha essa opg¢do para usar automaticamente os
arquivos de certificado instalados atualmente nos clientes OPC UA.

Carregue um certificado e uma chave (confiavel)
Escolha esta opcdo se vocé ja possui certificado confidvel e arquivos de chave e se
eles estdo disponiveis na sua rede.

Gere os arquivos de chave e o certificado assinado pelo Servidor VOPC UA
Escolha esta op¢do se sua politica de seguranca permitir uma conexao segura
flexivel com clientes OPC UA ou se desejar adquirir um certificado confidvel
posteriormente.

Vocé pode usar o arquivo .csr gerado para adquirir um certificado
confidvel para instalacdo nos clientes OPC UA. Consulte Como atualizar
certificados (pagina 67).

12. Para configurar a conexdo entre o Servidor OPC UA da Vaisala e seu cliente OPC UA,
escolha o requisito de autentica¢do do usuario:

AR
- |~ am

viewLinc Enterprise  |Servidor OPC Seu cliente
Server da Vaisala UA da Vaisala OPCUA
Flexivel:

Garante que as transferéncias de dados sejam aceitas sem a necessidade de um
nome de usudrio/senha dedicados (as solicitacdes de dados anénimas de um
cliente OPC UA sdo permitidas).

Rigida
As transferéncias de dados sdo reconhecidas somente se a solicitacdo for de uma
conta de usudrio reconhecida. Apds selecionar esta opc¢ao, digite a combinacdo de
nome de usuario/senha aceitos (consulte a etapa 14).
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13. Adicione o Numero da porta do servidor OPC UA da Vaisala que o cliente OPC UA usara
para se comunicar com o Servidor OPC UA da Vaisala (o padréo é 55000).

14. Se vocé selecionou a autenticac¢do rigida do usudrio, insira 0 nome de usudrio e a senha
designados do cliente OPC UA autorizados a gerar solicitacdes.

15. Clique em Instalar
16. Cligue em Concluir para concluir o assistente de instalacdo.

17. Para verificar se a instalacdo foi bem-sucedida, abra a janela Servicos (abra 0 menu Iniciar
do Windows e digite Serv-ices), e localize o Servidor OPC UA da Vaisala na coluna
Nome. O status deve ser Em execug¢do. Se o servico ndo for executado, consulte
Resolucdo de problemas (pdgina 68).

Parametros de dados do viewLinc

Apods a conclusdo da instalagdo do servidor OPC UA da Vaisala, os clientes OPC UA podem ser
configurados de modo a recuperar os seguintes parametros viewLinc:

Nome do dispositivo

Numero de série da sonda

Numero de série do dispositivo

Numero do canal de dispositivo

Data de calibracdo

Nome do local

Data e hora do local

Valor do local (medi¢cdo): tempo real

Valor do local (medicdo): histérico

Unidades do local
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Atividades de manuten¢ao

CUIDADO Alteracdes no arquivo de configuracdo do Servidor VOPC UA devem
! ser realizadas somente por administradores de sistema.

Como atualizar certificados

Vocé pode atualizar um certificado de seguranca expirado ou atualizar o sistema do Servidor
OPC UA da Vaisala para usar um certificado confidvel.

p 1. Pare o servico do Servidor OPC UA da Vaisala.

2. Localize o certificado e as pastas chave no caminho de instalacdo de dados padrao, por
exemplo: ... \Public Documents\Vaisala\Vaisala OPC UA Server\pki
\DefaultApplicationGroup\OWN\certs\ ... \Public Documents\Vaisala
\Vaisala OPC UA Server\pki\DefaultApplicationGroup\OWN\private\

3. Substitua o arquivo de pasta \ certs existente, arquivo de pasta
application_rsa_sha256.der e \private,
application_rsa_sha256_key.pem.

4. Inicie o servico do Servidor OPC UA da Vaisala

Como alterar os niveis de seguranca

Dependendo da sua politica de seguranca, pode ser necessdrio alterar o certificado de
segurancga ou os requisitos de autenticacdo do usuario. Uma descricdo completa da
autenticacdo rigida versus flexivel é abordada em Requisitos de seguranca (pagina 58).

p 1. Pare o servico do Servidor OPC UA da Vaisala.
2. Inicie o assistente de instalagdo, VOPCUAServerSetup. exe.

3. Para alterar o nivel de seguranca da autenticacdo do certificado, va para a etapa Conexao
com o viewLinc Enterprise Server e altere a autenticacdo do certificado para Rigida ou
Flexivel.
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4. Para alterar o nivel de seguranca da autenticacdo do usudrio, va para a etapa Sua
conexdo com o cliente OPC UA e altere a autenticagdo do usudrio para Rigida ou
Flexivel.

5. Conclua as etapas do assistente de instalacdo, conforme necessario.

6. Inicie o servico do Servidor OPC UA da Vaisala.
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Resolucao de problemas

O Servi¢co do Servidor OPC UA da Vaisala ndo esta em execuc¢ao

Por padréo, o software do Servidor OPC UA da Vaisala é instalado como um servi¢co do
Windows que tem permissao para ser executado apenas na conta do usuario LOCALSYSTEM,;
essa é a conta padrao do Windows que tem controle total sobre o sistema. Se o sistema do seu
computador estiver configurado com definicdes de seguranca personalizadas, o servi¢o do
Servidor OPC UA da Vaisala podera precisar de configuracdo adicional para ser executado.

1. Abra o menu Start do Windows e abra ou digite Services.

2. Localize o Vaisala OPC UA Server Service e abra a janela Properties.

3. Na guia Log on, selecione This account e insira um nome de usuario e senha autorizados.
Para permitir a conexdo com outros sistemas, o usudrio deve ter permissao de leitura e
execucdo de todas as subpastas dos arquivos de programas instalados, acesso herdavel
ao Controle Total em todas as subpastas e direitos de acesso a rede.

O Servigco OPC UA falha ao carregar

Se o servico UA OPC falhar ao carregar, verifique o arquivo Log\ VOPCUAServerloge o
arquivo log\VOPCUAServer_trace. log quanto as seguintes mensagens:

Falha no Servidor OPC UA da Vaisala ao carregar a configuracdo. [cédigo de erro]

Falha no Servidor OPC UA da Vaisala ao criar politica de adi¢do para o nivel 1. [cédigo de
erro]

Falha no Servidor OPC UA da Vaisala ao criar politica de adi¢do para o nivel 2. [cédigo de
erro]

Falha na inicializacdo do Servidor OPC UA da Vaisala. [cédigo de erro]

O Servidor OPC UA da Vaisala falhou ao criar o armazenamento de certificados. [cédigo
de erro]

* O Servidor OPC UA da Vaisala falhou ao criar o certificado. [cddigo de erro]

» O Servidor OPC UA da Vaisala falhou ao criar a solicitacdo de certificado. [cddigo de erro]

O [codigo de erro] mostrado no final da mensagem é um cédigo de erro interno para fins de
suporte. Entre em contato com o suporte da Vaisala para investigar por que a inicializacdo esta
falhando.

Cliente OPC UA sem conexao

Se vocé gerou arquivos de certificado de seguranca durante a instalacdo, talvez deseje instalar
oarquivo .crt gerado na conexdo de mdquinas clientes OPC UA. Isso evitara possiveis erros
de conexdo quando nédo for usado um certificado confiavel.

1. Em cada cliente OPC UA, copie o arquivo do certificado gerado (VOPCUAServer-
CA.crt))em qualquer lugar da drea de trabalho, cligue com o botéo direito no arquivo e
selecione Install Certificate.

2. Na tela Certificate Import Wizard Welcome, selecione Local Machine.

3. Na tela Certificate Store, selecione Place all, cligue em Browse e selecione Trusted Root
Certification Authorities. Se vocé receber um alerta de emissor desconhecido, clique em
OK.

4. Cligue em Finish e depois em Yes.
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Certificado rejeitado durante a tentativa de conexao

Os certificados do cliente OPC UA podem ser autoassinados ou assinados pela CA. Além de ter
algumas propriedades minimas, certificados autoassinados e certificados de CA devem ser
confidveis para o Servidor OPC UA.

Para obter informacdes sobre as propriedades corretas do certificado, consulte Requisitos de
certificado do cliente OPC UA (pagina 59).

Para saber como permitir que certificados autoassinados e assinados pela CA sejam confidveis
para o Servidor OPC UA, consulte as seguintes se¢des:

* Permitir que certificados autoassinados sejam confidveis (pagina 60)

* Permitir que certificados assinados pela CA sejam confidveis (sem lista de revogacdo de
certificados) (pagina 60)

* Permitir que certificados assinados pela CA sejam confidveis (com lista de revogacdo de
certificados) (pagina 61)
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3. FEENR. sMVRUAEVEERLERE:
- URL1=[ZF#ERF URI
- DNS.1==2RENENSE

FEERBTIIRFBTH:

- URL1=urn:Vaisala:OpcUaServer
- DNS.1=myhost.vaisala.com

5t OPC UA RS BISEIESH

BERIEBM CAIEBHME OPC UABRSZB[BHREME, MUEMIEBATER. AXEIE
PRIGERRE, FSLLUTE !

AFEEEERIES (F 73])
RIFEECAEEBRIES (TEBREFIR) (B73M)
AVEE CARRBIIES (BIEBREIIR) (741

AFEEEERIES

ﬂg%gPC UAZFIREEMBECHBERIESR, BRITUTHERERIF OPC UA IRSHRIEE
ZIEo

P 1 AWFFHRIEHEER. HIEBREES, REEMNIEPRRERUTXMHRH:

<data location>\pki\DefaultApplicationGroup\rejected\certs

2. BILEBMBIEBX EREEN (BIT/4Mh) EUTUE:

<data location>\pki\DefaultApplicationGroup\trusted\certs
3. E#EEI OPC UABRSS 28, T—REERZIHERER.

RIFEE CAEBRIES (BEBHRHETIR)
S0 OPC UA BFIHEBER CAKE, EHRITUTSBR AN OPC UA RS BIEERIE

o

HIEBRETIRKS CAIEBHEREKE, XLESEEHATF CAER, HEBmRE
FIRS CAIEBHEXERRY, BXRAF CAIEBREERIRIA, BSRAIFEE CA
EEZMIED (BIEBRETIR) (B7470).

P> 1 AUEFFBIEHEE. HIEPRRELS, RIELMNEPRREEU T MERH:

<data location>\pki\DefaultApplicationGroup\rejected\certs
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2. BIIEBMBIEEX RS (BT EUTUE:

<data location>\pki\DefaultApplicationGroup\trusted\certs

3. B CAIEBERRILTMUE:

<data location>>\pki\DefaultApplicationGroup\issuer\certs

9 CAIEB#) DER &N, ¥ EBENA .dero

4. H8{R VOPCUAServer.cfg BALUTIRE:
[opcua]
suppress_revoke_status_unknown=1

5. EMELN OPC UA RSB 88, T—RERSHIERET.

RFEE CAZRIED (BIEBRHEIIR)
S0 OPC UA BEFIHIEBEM CA EH, BRITU TS ERAN OPC UA RS BETLIE

o

HIEPBMIFFIRE (CRL) 5 CAIEBHEXEE, XESBERTFIRIER, HiEH
mEHFIREKS CAIEFHAXREKE, XAV CAIEBRIEEMNREA, BEERATT
EECAERIIER (BIEBHRETIR) (573 M),

> 1. AWEFHENEE, HIEPSRIES, RIELMNIEPRREEUT XSRS
<data location>\pki\DefaultApplicationGroup\rejected\certs

2. BIGEBMBIEEX R a) (B4 EUTUE:

<data location>\pki\DefaultApplicationGroup\trusted\certs

3. B CAIEBERZILTME:

<data location>>\pki\DefaultApplicationGroup\issuer\certs

o CAIEH# DER &L, ¥ EBENA .dero
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. B CRLEHBILUTUIE:

<data location>\pki\DefaultApplicationGroup\issuer\crl

0 CRL %173 DEREZ, ' BEN .crlo

. HafR VOPCUAServer.cfg EHLUTIRE:
[opcua]
suppress_revoke_status_unknown=0

. EFE5 OPC UA RS 88. T—RIEESHIERIET.
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/8], WINTE viewLinc FHENRERIFEHEZE R, 1§55 viewlinc User Guide HEYRINEF
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/A BEIR. BPKANBTREIBEREI4TEH OPC UA IRSS2S, WWERMUESHR
ERERMERER viewLinc F14EF=HI OPC UA AR 232 IB)89EEN, 15515 viewLinc User
Guide FEYRINAFN AR A A 5B,

HET viewlinc EH B IP ik (WIREHMEFTEIEBS R, WEEERIRAE
ERENR) o Y

HET viewlinc OS5 (BRIAH 443) ©
H7E T £E=H1 OPC UA BRSS 28w OS  (BRIAA 55000) o

EMEEN OPCUABFIHAFRRMER (NREHNMNETEME—BF RN EIEERET
BHIIE) o 2

oool o

1) ZBRARRLEHRHECETHEXNUFEH OPC UA BRS2E S viewlinc (RIVARARS 282
BRI E A AR ANE R & HIIE

2) WMRBEMTEHAF FHIIERITAERFR OPC UA RS58:F1 OPC UA B in 2 B4R
RETE, WHAHERTFM OPC UA BEF B EiERIAF & /253,

LEMTERT OPC UA BRSS 85505
MEALTSEIKISE, URRENBAFPIKPEEERERSS LBETHREMRE
EHINPR,
b 1. ELRRSHLE, BANEFEH OPC UA BRSSES USB HiafT

VOPCUAServerSetup.exeo

EERIZARSS 28 E R EATER OPC UA RSB, B
VOPCUAServerSetup.exe XM USB EflZI BiriRS 25,
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CERERIES, KESREATASF.

RREEBEMIRETRE . EPEMNETUMRIA, RERE “T—3F .

- WANERVERFRL OPC UA ARSS 2R IFRIIER $A0

- ERATE AT R,

. %fiﬁj‘)ﬁ’ﬂ#ﬁ’ﬂ%ﬁi}\ﬁ?”ﬁ%@:, FHEEMMBEAXGR (IEHAEDH 2 GB eI AR
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7. %g)ﬁﬂ%ﬂ’ﬂ?ﬁi}\ﬁéﬁ%ﬁ, FEEHNEFXGR (UELRNEDE 1G6B eI B
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8. EACE viewlinc Al FRARSS SBFLER=HI OPC UA BRS5 88 Z BIAVIESE, BERIERIES
SHWIERE:

_) I_I _) OPC
- T AR

HEERE viewLinc #EREHE OPC 1RE4 OPC
AV RR R %528 UA I 55 2% UA % 3%

o U A W N

Relaxed (ZEfd) :
AT ERAEER TR PHITHIEE R,

Strict (748) :
BUREHREXK viewLinc IV ARIRS SR U SEEMNEREN B, MNRERILE
I, MR viewline EN BRSNS ZEEHNEPE, HBEMAE viewLinc
R E AP R EE,

9. #hN viewlLinc EIEEMER

viewLinc IP address or hostname (viewLinc IP #ihita{ E#H2) :
BNEHIMLE PC AT @id 35888, IP #ilk 5 viewLine A viewLinc ALk
RE[/ENSZ. FEE, NRBRECENIIPEHRIE, WEEEEREA

& (580, viewLinc.mycompany.com) o

viewLinc Port number (viewLinc #O%) :
ESRINROS 443 SEAFHOS,

viewLinc OPC UA username/password (viewLinc OPC UA AR &/%H3) .
FENTE viewLinc FEIEMNEZARAFAMEZL, #iFh OPC UA RS BER LA
A 5 viewLinc #1781,
10. MIRNEE. LFrE viewlinc IRBEEME, EaIl&T “T—5" 44,
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11, ERE RIS L R ERIE BB A :
Keep existing certificate and key (REMAIEPME)
RATFHER. HERIERE] B5hER OPC UA B i b Ui R EAIE .
Upload a certificate and key (trusted) (LfEEBMERA (BEHE) )
MNREEZAEZEEMIEBMEZAY, TEAIMERNMEPRHXLE
, MR %D,
Generate VOPC UA Server-signed certificate and key files (£ VOPC UA fR$3

RERBRIEBMEAXM)
WRENRLEIEAFN OPC UA EF IR ARMNR &R, HECHELUE
BEXREENIESE, HEFIER,

SR AERERR « csr XHEMEZEENIES, UEZOPCUAE
Fim L2, ESRNEHIES (55 80 K)o

12. %Eﬂﬁéﬁﬁ?h‘z OPC UA fR55885 OPC UA B IR Z Bl HE AR SHIRIEE

- |y - L=
- - A

YEBERE viewLine #EB=hr OPC R84 OPC
ANV R AR %2 UAFRE2 UA B i3

Relaxed () :
HRESHRIEFRMTETANARE/EB (R1FRE OPCUA BFIRHEZ K
EIEK) -
Strict (™)
NYBEREEBIRFIBAKAE, AIRFEERER. ERILETS, BAE
SHAFR/ZRAES (B3RS E 14) .
13. #¥h0 OPC UA B iiS T 547+ H OPC UA FRSZSEIE SRS OPC UA BRS328i% 0
S (BiAA55000) o
14, MBEEFTRNBR SMIIE, BENFENAERBERIIEERN OPC UA FF %A
P RZIEE,
15. & Install (&%)
16. % Finish (M) UEmZEBS,
17. BRIFREZTRY, BHF “RE” §O (FTF Windows BY “FFia” HEHEBAN
Services) , REHE “BFF FIFEI4FH OPC UA lRS28. &R ET Running
(ETEIBTT) » MRIRSBKRIEIETT, BESRBEHR (55 80 7)o

viewLinc ¥iE&#K

TESERAEREHI OPC UA BREBMRES, &% OPC UA B IHECE AHELLT viewLinc
B

RERM
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HEIPETH

ZE QR ARREE RN VOPC UA RS EBRECE X4 #ITEN.

SEFTIEH
TR LB BAM R I, SEMMTERL OPC UA RSB AFS UERREERIES.

P 1. {EIELEFER OPC UA RSB 2RSS

2. RSB R ERFRPRENERMZHAXHESR, f0: ...\Public Documents
\Vaisala\Vaisala OPC UA Server\pki\DefaultApplicationGroup\OWN
\certs\ ...\Public Documents\Vaisala\Vaisala OPC UA Server\pki
\DefaultApplicationGroup\OWN\private\

3. BMMAEN \certs XHEXH application_rsa_sha256.der M \private X
FXX 4 application_rsa_sha256_key.pems

4. BEhLEREH OPC UA BR5583 AR S5,

BT 2L
RIBEM R LR, GrARFEEFIRLIEPHAFSMNRIEER, BEXmEESREMNEH
IIFMZERER, BERZTEZR (E 72 0).

1. {E1E4EF=HI OPC UA BRS 2RSS,

2. BEh&EMES VOPCUAServerSetup. exes

3.

EEREESREIER AT, B E viewlinc Enterprise Server Connection
(viewLin(c &;ﬁ%ﬁ&ﬂ&%éﬁﬁﬁ) $B, REBEBEHIRIEERA Strict (4%) =
Relaxed (F#) o

4. EERRAFPBMRIFLZ 2%, 5% ZE Your OPC UA Client Connection ({&#J OPC
UA BEPInER) S8, ARERAFBMIIEENA Strict (7™48) ¢ Relaxed (3
%) .

5 RIEREERRTERSTE,

6. BEhETEH OPC UA BREZ2BIRS.

R HEER

#FHL OPC UA IRSSBIRSKRIEIETT

FIANBERT, =R OPC UA BRE23MFREE A Windows BRSS, RAVFTE LOCALSYSTEM
RPtkA EB1T; &P RARERSEHIRM Windows BUAKA . S1REHITEN
RAMETHAEXRLIRE, WERFER OPC UA RS BIRESFTREEEGTHME S,

1. T7F Windows Start (FF18) FEHITHHEAN Services.
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2. #¥ %l Vaisala OPC UA Server Service (4i=hi OPC UA fR52380RS3) AR
Properties (B1%) &O.

3. 7 Logon (BR) %&£ Li%k#F This account (LttkF) , SAGMANENMBRZH
FEiD, APPSR ERENER X4 FXH AT REMRITIR, HENFAET
XN LEFIFNR, URAFEEDIEthRFRIMLEILRER,

OPC UA RS HN#EKM

WI5R OPC UA BRSEINEIK, BEIE Log\ VOPCUAServerlog X## log
\VOPCUAServer_trace. log XIEEHUTEE:

- HETERI OPC UA RS BIMEBEBE RN, [$5I1RH3]

- HEFERL OPC UA BRE BT A NRF 1 QIBRINE, [FHiRMRD]
- HEFERL OPC UA BRE BT A NRF 2 QIBARINER, [FiRMRD]
- HETERI OPC UA IRSSZBANIATARM, [fHRMRED]

- HEFERL OPC UA BREZS3CIBRIEBIFMEERK, [FEIRMB]

-+ HERERI OPC UA IRSSBOIEBIERBEAM, [fIRAE]

- HEFERL OPC UA BREZS3CIBRIEBIFREM, [FEIRAB]

HEREETRH [HiRAE] 2R THRENREEHRNE. BRALFISIARBEY
SBURMERE,

OPC UA B ifkiEE

MREREHEER T RLIEBXME, WrTsFEEERN OPC UA B ImITEN EREE
BEEY . crt XfF. XATUBEENMERZ EERNETE H I ATRE AR IR,

1. EE OPCUAEFiIR L, BEMBNERH (VOPCUAServer—-CA. crt)) EFIFHER
SEME, AEARREIIZXHLHER Install Certificate (REIED) o

2. 7 Certificate Import Wizard Welcome GEBSANESIM) KW L, 1% Local
Machine (Z#i#128)

3. 7£ Certificate Store (GIEP7E(E) BEE LiERE Placeall (RE<EE) , =ik Browse
(Gr%s) , SARS%4E Trusted Root Certification Authorities (Z{EERIEINIEMN
1) . MEEWFIXRMAREES, HRE OK () .

4, JFRT Finish (5BW) , RAERL Yes (B) o

SINEEIHEBRIEL

OPC UA B P S A U % ZIEHE CA BE IS, BERITHN CATBYUAZLA
SRLERMY, BATRAFS OPC UA IRSRISHE.

BXEXERBMENES, B2 OPCUAFFIRIEBENR (5
BXRAV OPC UA RS BIEEB TR CALRIEBRIAEA, 15

- AFEEBERIES (5 73 W)
- RAVMEECAEZIIED (BEBRBEIIR) (B3]
- AFEECAEZNIED BIERRHEIIR) (BE741

72 7)o
BT ES:
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T4 S OPCUAH—N—=Y T D TT7IEOPCUAYSA 7> OV Ea—2—ETR
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TSARXY—=N=DEVTFILEA LT —EPBET— 2508 T30 R—rL£T,

J7A4H S OPCUAH—/N—IE. OPCUA I SA 7Y hH BT —2BREZ TR . T 7
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F—=AEBERTO OPCUA I SA 7Y MCERELF T,

C—} A7k
. |||||||||» 1

J 74t viewLinc 74 +t%= OPC BERRD OPC

IR—TZAXF—/\— UA—/\— UADZA 7>k
SRTLEN

Tl SR — /N1 24 BRER A TR
N #3% | MEEEA (UPS) 10

W A—TFT7AINDNY Ty FICHB LTz v o
7y a—->ay

ARL—=F 4 YT RT L Windows Server® 2019 (64 £ k)
Windows Server® 2016 (64 £ )
Windows Server® 2012 R2 (64 £ )
Windows® 10 Enterprise (64 £ k)
REBRF TV r—>a>»FT1X | 2GB

VBRE
Web1>42—7x1—XBDE FEEEAD TLSAFFHE  +—
Fal) 7o iRE
ZA1ERF— OPCUAH—N—DS51t>XF— (USBRZ17 L),

1) J7A4H 5 OPCUAH—N—BLIAEL X — 1 VXA M—LRICERTEE T,

Z1EREH

Tr7AHY S OPCUA Y —N=Y T I TT7ICIES1EAF—PREBTNTVWET (1~
ZR=JLUSBICRESNTVET), TDSI1EVRXEX—%FEHAT S L. viewLinc TV
B—=TFS5A X —N—D OPCHEEZEMIITIT £, BIB3517EVRF—%. U7 A
HSOPCUAH—N—DA VA =T F—RIZADTIHNELRHD £,
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OPCUA B —N—F 1> XIE. viewLinc TV EZ—FSA XH—N—F1t>
2F—rAEFRIFZENULEDBDTNA RZYR— T ZHBERDHD T,

i)

TJ7AHZOPCUAY—N=Y T T TT7DF1E>RIE. viewLinc ICHFILWS1EYR
F—ZANTBLEHTTYTIL—FTEET,

txal) 71 B

J 741 Z OPCUAH—N—TIE. viewLinc TV H—FSA X —N—C OB TEEE
RBEBLLANILOIAEDR%Z. OPCUAISA 7Y FE OB THRIREIZERBR I —
H—RAERETIET, BRALEF 2T 2RI BERLGEFa VT 2R
TBEMIDOVTE SHOEFaUTRUS—IZIECTREL TSI L,

« Certificate authentication: X 2 ) 71 R > —IC K> TEETE 3 A OEA
PROSNTWVBIBE. 1R M—ILEICERAIIRE DRI % BIRT ZHBELH D
£9, AEEDFRELL E. viewLinc T 7% S5 OPCUA Y —N—C DB TEF )
TALRNILDFTvI%2FT5€8Fa) 7 7OCRTY, BEBIIBPEDFRILTIE.
BOELHEEXFRTIEY,

i)

« User authentication:@&t& 7% 21— — 5282 EIRL 1233 E.OPCUA UV SA1 7V RO E
Rid. ERFAOPCUAISA 7Y bDI—HF—L/NRAT—RHSDERODAZIRS
NFEd, ERLI—H—BIATIX.OPCUA I SA 7Y b BERThERDERD
BEMICRIBINE T,

i)

SERREDEMHICDOWTIE. OPCUA Y 5+ 7> MEEFRE DB (X—
D 85)ZBRMLTLLE,

J7AHZOPCUAY—N—A VR =L = RIZIZ. OPCUAY S 17
Y hTEAYBEARECERT B4 T aVHHERTATVET,

SEAEZERT B

EECESMAEEZIVAM-ILTS
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OPCUA O S 7 > MaEFAEDEH

OPCUAZ S+ 7> hitFREIZ. BECERMAEX7IF CABLIAREOVWTNHATT, &
IFANSNZ=DICIE. BECESLFZ L CASEREZomATORC RO 7ANT1 B
WETY,
1. #RE . keyUsage 7ONT A ICIFD B LEHRDA TS 3 O HRETT,
« digitalSignature
* nonRepudiation
« keyEncipherment
« dataEncipherment
2. #L3R¥ —Hi& . extendedkeyUsage O/V7 1 IZIEXRD TONT1 BRBRETT,
« serverAuth
» clientAuth
3. IO rDRG  COEE) X MCIE AERLCEDROIY NIHBBRETY,
« URL1=771)4—2 3> URI
+ DNS.1=T2E&iR X &

HIT TV bORBBRIUI DT MY OA

* URL.1 =urn:Vaisala:OpcUaServer
» DNS.1=myhost.vaisala.com

OPCUAH—N—HEIAEZEHETESLS5ICT S

HEELMAE L CASIAZEOMAICDOVWT., TnoZEALTER T 3ICIE. EnsH
OPCUAH—N—TEEINTVIURELNHD XY, SIAEZREBRTEIBLIICTSFIR
ICDWTIE. RDOEI2a>Z2BRBLTIRETL,
HEERMPREZFETISLIICTS (R—2 85)
CAEBLTHMAEZFETIBZLOICTS GERERMU I MAL) (R—286)
CAEZBRNSAZZEETISEL5I1IC9% GEREXRM I NHD) (R— 86)

BCERIAZZEETISLS5ICTS

OPCUA O S 7Y b IMBEDEHCERIAEZEM L IHEIE. ROFIEZRMEL T,
OPCUAH—N—DGEEAZEZERTET 5L SICLET,

1L 95472 b HEREHITTEIBLSICLET, EOAFRFIETIN. ST
SEEAEIIRD T AL F—ICERBESNE T,

<data location>\pki\DefaultApplicationGroup\rejected\certs

2. SEPAE % rejected 7 # LA — D SRDISFICHEE) TIOERD/BEDHIF) LET,

<data location>\pki\DefaultApplicationGroup\trusted\certs

3. OPCUA B —N—ZBEFHL £7. ROBHRATIIEEINET,
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CAEZER(IEIAEZFHTEIZSLS5ICT S GEABEXRMI X ML)

OPCUA U 517> hEERRED CAICE > TERTNIFRIF. ROFIEZEREL T, OPC
UAT—N—hGEEREZERTE 5L 5ICLET,

Cn5DOFIEIF. SEREERRY X LAY CASERRZEICBHER T 5N TVLAEWMES
IC CARERREICERSNE 9, sEREXRMY X MO EEMIF SN TWBIHEIC

CASIFREZEHETE S L SICTBFIRICOWVWTIF. CAZRTARES =58
TE3LDIC9% GEREEMIZEHD) (R—286)ZHMLTIET L,

P L IUSATY D ERERAITTEISLSICLET . ZOAABIIESTIN. EHINE
SEEAEIRIRD T A LA —ICEEETNE T,

<data location>\pki\DefaultApplicationGroup\rejected\certs

2. SEBAE % rejected 7 # LA —H 5 RDIFFAICHKEE) (VIDEXD/BED ) LET,

<data location>\pki\DefaultApplicationGroup\trusted\certs

3. CASIRE = RDIBAICOAE—L &3,

<data location>>\pki\DefaultApplicationGroup\issuer\certs

o CAGEFRE I .der #iRF 245D DERFER THBIMEDHD £7,

4. VOPCUAServer.cfg TROBENINTUVD L EHRL TSI W,
[opcua]
suppress_revoke_status_unknown=1

5. OPCUA B —N—ZBE#HL F7, ROFEHATIFEEINE T,

CAEZERIEIAEZFEHRTIZLS5ICTS GEAZEXRMIX+HD)

OPCUA U 517> hEEBAED CAICK > TERINIZRIF. ROFIEZREREL T, OPC
UAG—N—HEEEREZERTESLSICLET,

BIZEIC CASERAZISERA TSN E T, CRL A BEE[IFT SN TWLAELVESIC CA
SIRREZERETE3LSICTBFIBICOVTIE. CAELNSIHRELEEET
TB&L5I1IC9% GEASEMI A RRL) (R—T86)ZBELTLIETL,

0 CNSOFIBEF, FEEERMY X ~ (CRL) A CAGEBREICEEMIF 5T

P L IUSATYDERZERITTESLSICLET, COMABIMES TN, EHEINL
SEEAEIIRD T A LA —ICERETNE T,

<data location>\pki\DefaultApplicationGroup\rejected\certs
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AYRAL=LGF—N=—TOY T bV T T7DERTFICHBERT I XD H S
CrERERBLTIEE L,

M212325EN-C



1. EFY—N—LET. J71H% 5 OPCUAH—/N—USB ##EA L.
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